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ORDINUL
SEFULUI STATULUI MAJOR AL APARARII
PRIVIND ANIVERSAREA A 20 DE ANI DE LA INFIINTAREA AGENTIEI
MILITARE PENTRU MANAGEMENTUL FRECVENTELOR RADIO A STATULUI
MAJOR AL APARARII

a 1 martie 2021, Agentia Militarda pentru Managementul

Frecventelor Radio a Statului Major al Apararii sarbatoreste

20 de ani de la infiintare, ocazie cu care imi exprim aleasa

consideratie si apreciere pentru profesionalismul si daruirea
personalului acestei unitati de elitd din Armata Romaniei.

Constituita ca raspuns la unul dintre obiectivele de aderare la NATO,
unitatea este institutia specializatd a Ministerului Apararii Nationale cu
responsabilitati pe linia gestionarii eficiente a spectrului radio destinat utilizarii
in scopul apardrii si constituie interfata cu alte structuri, militare si civile, de
profil.

Actiondnd intr-un cadru deosebit de complex, determinat de integrarea
euroatlanticd si europeana a Romaniei si totodatd de pozitia geografica a tarii noastre, consider ca Agentia
Militara pentru Managementul Frecventelor Radio Tsi Tndeplineste cu succes misiunea pentru care a fost
infiintata, unitatea asigurand Tn permanenta accesul la resursele de spectru necesare exercitarii comenzii i
controlului fortelor Armatei Romaniei atat pe teritoriul national, cat si in teatrele de operatii.

Domeniul de activitate al Agentiei este dinamic, bazat pe un cadru de reglementare in continua
schimbare si adaptare, determinat de ritmul rapid de dezvoltare si implementare a noilor tehnologii radio atat
n sectorul civil, cat si in cel al apararii. Managementul spectrului radio este un domeniu de nisa, in care zona

de reglementare se imbind cu zona tehnicd, zona de planificare se imbind cu cea operationald si toate, la un
loc, se completeaza cu negociere si diplomatie.

Prin documentarea si perfectionarea continua a cunostintelor de specialitate, personalul Agentiei a
reusit sa reprezinte si s promoveze interesele institutiei militare la nivel superior, n cadrul delegatiilor
nationale participante la lucrarile Conferintelor Mondiale de Radiocomunicatii si ale Conferintelor Europene
ale Administratiilor de Posta si Telecomunicatii, pe timpul reuniunilor grupurilor specializate de la nivelul
NATO si al Agentiei Europene de Aparare sau prin contributia la elaborarea actelor normative nationale
esentiale domeniului.

In conditiile dezvoltirilor tehnologice prezente, astdzi cu greu mai poate fi vorba de sisteme tehnice
care sd nu aiba nevoie de acces la spectrul electromagnetic. Cunosc importanta activitatii structurii
dumneavoastra, care a crescut odata cu aceste progrese, iar provocdrile de care a avut parte au fost de fiecare
data depasite prin asumarea responsabilitatilor de catre personalul unitatii si implicarea in indeplinirea cu
succes a acestora.

Parteneriatul strategic cu Statele Unite ale Americii a reprezentat o noud dimensiune pentru
consolidarea pozitiei unitatii pe plan intern si international, prin multitudinea activitatilor desfasurate in
comun. Apreciez realizarile si implicarea Agentiei Tn ceea ce priveste operationalizarea elementelor din
cadrul sistemului de aparare impotriva rachetelor balistice, constituirea capabilitatilor proprii de control si
monitorizare a spectrului radio, precum si asigurarea compatibilitatii electromagnetice a sistemelor
radioelectrice militare.
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Totodata, este de remarcat faptul ca profesionalismul personalului Agentiei a stat la baza selectiei
acestuia pentru Tncadrarea unor posturi in structuri NATO si UE, precum si in teatrele de operatii. Sunt
increzator ca eforturile sustinute depuse de dumneavoastra pentru indeplinirea misiunii unitatii la standarde
Tnalte, precum si gasirea de solutii pentru depasirea provocarilor viitoare vor fi continuate cu acelasi
profesionalism si implicare neconditionata.

Doamnelor si domnilor ofiteri, maistri militari, subofiteri si personal civil contractual,

Aveti oportunitatea de a va desfasura activitatea intr-un domeniu tehnic foarte specializat, in unica
structurd a Armatei Romaniei care are ca misiune managementul spectrului radio utilizat in scopul apararii,
fapt ce va impune RESPONSABILITATE si PROFESIONALISM 1in toate actiunile pe care le intreprindeti.

Gestionati o resursa strategica — spectrul de frecvente radio — indispensabila pentru functionarea
sistemelor necesare indeplinirii misiunilor Ministerului Apararii Nationale.

De-a lungul timpului ati demonstrat calitdti profesionale deosebite, putere de munca si 0 mare
capacitate de adaptare la cerintele de interoperabilitate cu structurile similare ale NATO, ceea ce imi ofera
garantia ca si pe viitor veti da dovada de aceeasi daruire si eficienta in indeplinirea misiunilor incredintate.

Sa nu uitati niciun moment faptul ca aveti sarcini deosebite de reprezentare si de aparare a intereselor
institutiei militare, la nivel national si international, pe linia asigurdrii accesului la spectrul de frecvente
radio!

In aceasta zi, in care sarbatorim doud decenii de la infiintarea Agentiei Militare pentru Managementul
Frecventelor Radio, aduc multumiri intregului personal activ, in rezerva si in retragere care a contribuit, cu
pricepere si devotament, la indeplinirea misiunii unitatii si la cresterea prestigiului structurii.

Va felicit si va urez, dumneavoastra si celor dragi, multa sanatate si realizari deosebite Tn activitatea
viitoare!

La multi ani si propagare fira interferente!

SEFUL STATULUI MAJOR AL APARARII
General-locotenent DANIEL PETRESCU
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MESAJUL SEFULUI DIRECTIEI COMUNICATII SI TEHNOLOGIA
INFORMATIEI CU PRILEJUL ANIVERSARII A 20 DE ANI DE LA iNFIINTAREA
AGENTIEI MILITARE PENTRU MANAGEMENTUL FRECVENTELOR RADIO

Dragi camarazi,

niversam la 1 martie 2021 un moment special, cu semnificatii

deosebite Tn evolutia si modernizarea Ministerului Apararii

Nationale, care marcheaza cresterea nivelului de angajare in
reglementarea, protectia si managementul resurselor de spectru electromagnetic
la nivel national, resurse imperios necesare implementarii capabilitatilor C4ISR
in Armata Romaniei.

Agentia Militara pentru Managementul Frecventelor Radio s-a constituit
acum doudzeci de ani, la finele unei perioade de documentare si pregatire
minutioasa, initiata in procesul de aderare la Alianta Nord-Atlantica, ca organism
specializat de stat major, continuator al structurii ce functiona din 1997 in cadrul
Directiei comunicatii si informatica (J-6/SMG), in vederea armonizarii cerintelor nationale la noul context
geopolitic determinat de desfiintarea Tratatului de la Varsovia, pentru aplicarea noilor politici adoptate la
nivel global si continental si pentru indeplinirea obiectivelor strategice de interoperabilitate.

Reglementarea si administrarea spectrului de frecvente a constituit pe plan international si national o
preocupare permanentd incepand de la testarea primelor emisiuni radio, actiuni impuse evident de-a lungul
timpului de succesiunea si dezvoltarea spectaculoasa in plan tehnologic si economic a acestui sector. In
domeniul militar, primele masuri sistematice au fost luate in perioada interbelica, concomitent cu dezvoltarea

capabilitatilor de monitorizare si cercetare electromagnetica, acestea devenind indispensabile procesului de
planificare a operatiilor, incorporand in timp cerintele noilor sisteme de comunicatii, navigatie, armament si
senzori, In epoca postbelica.

Infiintarea acestor structuri de planificatori a fost acceleratd in urma aplicarii noilor concepte privind
comanda si controlul fortelor dislocate in spatii geografice tot mai extinse, a necesitatii cresterii vitezei de
comanda, pentru implementarea cerintelor de management al spatiului operational aerian si maritim, precum
st datoritd modernizarii si diversificdrii sistemelor radiotehnice, inclusiv satelitare.

Tn armata noastra, primele structuri specializate de acest tip au luat nastere odati cu constituirea dupa
razboi a Comandamentului Trupelor de Transmisiuni, iar la nivel operativ, prin insarcinarea structurilor de
specialitate subordonate sefilor transmisiunilor la fiecare esalon.

O influenta importantd a avut-o introducerea in inzestrare, in statele membre ale Tratatului de la
Varsovia, a unor noi mijloace radiotehnice, de comunicatii, senzori sau sisteme de armament cu forme de
unda tot mai complexe si sofisticate, care trebuiau sa functioneze in comun, intr-un vast spatiu operational, Tn
benzi de frecvente si cu puteri de emisie coordonate atat la nivel national, cét si international.

Doamnelor si domnilor,

Agentia Militara pentru Managementul Frecventelor Radio prin personalul sau de elita, cu cunostinte si
abilitati tehnice remarcabile, si-a demonstrat din plin valoarea si eficienta, aparand interesele strategice ale
Ministerului Apararii Nationale la nivel national si international, participand la planificarea si coordonarea
desfasurarii tuturor operatiilor si exercitiilor din ultimii ani, momente remarcabile ce au permis demonstrarea
calitatilor umane rezumate n destoinicie, pricepere si coeziune, proband remarcabilul spirit de corp necesar
Tndeplinirii misiunii.
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In prezent, personalul care activeaza in acest domeniu al guvernarii spectrului de frecvente Tncredintat
serviciu, cat si in realizarea si operarea infrastructurii de radiocomunicatii vitale pentru exercitarea comenzii
si controlului, intr-un spatiu operational tot mai contestat, in care densitatea platformelor tactice, a sistemelor
de armament si senzori este in continud crestere si in care Spagiul cosmic si cel cibernetic sunt tot mai
integrate.

Tn Afganistan, Irak, Mali sau oriunde patria le cere, asigurand cu fnalt profesionalism resursele
spectrului de frecvente necesare in toate centrele de comanda, in sistemele de supraveghere si achizitie tinte
sau la nivelul platformelor tactice, specialistii Agentiei se pregatesc si Se perfectioneaza continuu pentru a
realiza, minut de minut, la noi cerinte de calitate si eficientd, managementul acestor resurse aflate in
responsabilitate, cu un impact esential n asigurarea superioritatii informationale si decizionale.

Perfectionarea pregatirii managerilor de frecvente, sustinerea si apararea pozitiei Ministerului Apararii
Nationale Tn organismele interne si externe NATO, WRC si CEPT concomitent cu mentinerea si dezvoltarea
resurselor proprii necesare in sistemele militare de comunicatii radio traditionale, 5G, satelitare, de senzori,
navigatie, identificare si pentru legaturi de date tactice sunt prioritati majore pe termen mediu si lung.

Tn vederea atingerii acestor obiective va cer si manifestati, asa cum ati demonstrat in atatea situatii,
profesionalism si daruire, creativitate, initiativa si pasiune, fermitate si consecventd, pentru indeplinirea
misiunii de baza si a sarcinilor esentiale.

Cu ocazia acestui eveniment aniversar, la implinirea a 20 ani de existenta a Agentiei Militare pentru
Managementul Frecventelor Radio, va adresez cele mai calde urari de sanatate, fericire si reusita in
importantele proiecte si Tntreprinderi profesionale, succese si realizari personale, dorind sa va asigur de cea
mai inalta consideratie si pretuire pentru merituoasa si apreciata dumneavoastra activitate.

Tmi exprim adanca recunostinta intregului personal activ, in rezerva si in retragere, veteranilor de

razboi, tuturor celor carora le datoram continuitatea si perpetuarea traditiilor, dar si garantarea solidaritatii
prezentului, va felicit si va urez ,,La multi ani!”

Asa sd ne ajute Dumnezeu!

SEFULUI DIRECTIEI COMUNICATII SI TEHNOLOGIA INFORMATIEI
General de brigada ing. Nicolae MARIA-ZAMFIRESCU
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MESAJUL
SEFULUI DE STAT MAJOR AL
COMANDAMENTULUI COMUNICATIILOR ST INFORMATICII
CU OCAZIA IMPLINIRII A 20 DE ANI DE LA INFIINTAREA AGENTIEI
MILITARE PENTRU MANAGEMENTUL FRECVENTELOR RADIO

niversarea la 1 martie 2021 a 20 ani de la infiintarea Agentiei

Militare pentru Managementul Frecventelor Radio imi oferd

deosebit de onoranta ocazie de a transmite, Tn numele

Comandamentului Comunicatiilor si Informaticii, mesajul nostru
de felicitare colegilor si partenerilor nostri din aceastd tanara structurd din
familia comunicatiilor si tehnologiei informatiilor.

inﬁin‘garea, in urma cu 20 ani, a unei structuri specializate a Ministerului
Apararii Nationale cu atributii in domeniul managementului spectrului radio
utilizat Tn scopul apardrii a insemnat un moment deosebit de important pentru
cresterea eficientei gestiondrii spectrului de frecvente In contextul dezvoltarii
tehnologice, modernizarii si evolutiei structurilor militare si al apartenentei Romaniei la structurile
euroatlantice.

Managementul frecventelor radio demonstreaza pe zi ce trece ca este un domeniu tot mai important,
deoarece, odata cu dezvoltarea si cresterea exponentiala a numarului si diversitatii echipamentelor
radioelectrice, spectrul electromagnetic a devenit din ce Th ce mai congestionat.

AMMEFR, prin personalul sdu de un inalt profesionalism, si-a demonstrat pe deplin locul de elita pe
care 1l ocupd in ansamblul structurilor armatei, prin protejarea intereselor institutiei militare in domeniu si
asigurarea accesului la resursa spectrald necesard in toate exercitiile si operatiile militare, indeplinind cu
succes toate misiunile incredintate.

Inca de la infiintare, intre Comandamentul Comunicatiilor si Informaticii si Agentia Militard pentru
Managementul Frecventelor Radio a existat o stransa colaborare in acest domeniu dinamic, prin sustinerea
reciprocd in indeplinirea misiunilor si realizarea de proiecte comune, cum ar fi introducerea in dotare a
primei autospeciale pentru managementul spectrului radio, fapt ce permite un management eficient si
complet al resurselor de spectru.

Initierea, impreund cu Agentia Militara pentru Managementul Frecventelor Radio, a primelor cursuri
de specializare in domeniu organizate la actuala Scoald de Instruire pentru Comunicatii, Tehnologia
Informatiei si Aparare Ciberneticd, dupd modelul cursurilor organizate de NATO, a reprezentat un bun
inceput pentru formarea viitorilor manageri de frecvente, In conditiile in care cunoasterea si intelegerea
abilitatilor in utilizarea instrumentelor software destinate acestei activitati complexe sunt conditii esentiale
pentru managementul eficient al resursei spectrale.
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Este o onoare pentru noi, personalul Comandamentul Comunicatiilor si Informaticii, sa fim aldturi de
dumneavoastra si cu aceastd ocazie ne exprimdm admiratia fatd de eforturile sustinute in organizarea si
executarea activitatilor specifice intr-un domeniu atat de dinamic si plin de provocari permanente.

Cu convingerea ca si in viitor cooperarea si colaborarea dintre cele doud entitati se va dezvolta
constant si continuu, vd doresc multi ani de Tmpliniri si realizéri, succese 1n realizarea proiectelor prezente si
de viitor, reusite profesionale si personale.

LA MULTI ANI
AGENTIEI MILITARE PENTRU MANAGEMENTUL FRECVENTELOR RADIO!

SEFUL DE STAT MAJOR AL
COMANDAMENTULUI COMUNICATIILORVSI INFORMATICII
Colonel Gheorghe SPOIALA
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AGENTIA MILITARA PENTRU MANAGEMENTUL FRECVENTELOR RADIO A
STATULUI MAJOR AL APARARII LA 20 DE ANI

Scurt istoric

~~ nfiintarea Agentiei Militare pentru Managementul Frecventelor Radio

I este strans legatda de aderarea Romaniei la Organizatia Tratatului

Atlanticului de Nord, un proces derulat pe parcursul mai multor ani,

care a cuprins masuri de restructurare si modernizare a armatei pe

fundamente euroatlantice, in scopul realizarii interoperabilitatii cu structurile
aliate.

Astfel, ca raspuns la obiectivul PG 2786 I de aderare la structurile NATO
(comanda si control (C2) — Agentii pentru managementul frecventelor), in baza
aprobarii sefului Statului Major General pe raportul nr. G.3/784/19.03.2001
privind statul de organizare al structurilor subordonate nemijlocit Statului Major
General, la 1 martie 2001 se infiinteaza Agentia Militara pentru
Managementul Frecventelor Radio a Statului Major General (AMMFR), cu indicativul numeric 02050
Bucuresti.

Domeniul managementului frecventelor radio nu era nou in Armata Romaéniei. Gestionarea spectrului
radio utilizat in scopul apararii, aflatd initial Tn responsabilitatea Comandamentului Transmisiunilor,
Informaticii si Electronicii, a fost transferatd, incepand cu aprilie 1997, in responsabilitatea Directiei
Comunicatii si Informatica, odata cu organizarea Statului Major General pe directii. Agentia s-a constituit
astfel prin transformarea Biroului management frecvente radio si compatibilitate electromagneticd din
compunerea Directiei comunicatii si informatica, noua structura fiind completata cu personal de specialitate
provenit din alte unitati. Unitatea se afla in subordinea nemijlocita a Statului Major General.

Statul de organizare al AMMFR a fost aprobat prin documentul Directiei structuri si resurse nr.
G.3/644 din 07.03.2001 si era intocmit in concordantd cu documentele de politica si cu reglementérile
specifice, la nivel national si al NATO, fiind proiectat pentru indeplinirea optima a misiunii si a domeniilor
de responsabilitate stabilite. Structura organizatorica prevedea 1 sef de agentie si 3 birouri — Birou politici si
management frecvente radio, Birou compatibilitate electromagnetica si avizare obiective de
radiocomunicatii, Birou radiocomunicatii militare si gestiune baze de date, cu un total de 18 functii.
Coordonarea pe linie de specialitate revenea Directiei Comunicatii si Informatica, conform modificarilor la
Compunerea de Pace a Armatei Romaniei, aprobate de seful Statului Major General cu nr.
(.3/881/27.03.2001.

Tinand cont de diversitatea si complexitatea competentelor ce revin Statului Major General, seful
Statului Major General aproba in rezolutie pe raportul nr. B.5/2028 din 22.04.2001, ca AMMER sa fie in
subordinea sefului Statului Major General (loctiitorului sefului Statului Major General).

Avand in vedere intensele transformari produse in armata, aparitia sau modificarea compunerii unor
structuri centrale, Tncepand cu luna august 2001, la ordinul sefului Statului Major General, Agentia se muta
din localul M-100 in localul M-1000 din strada Stirbei Voda.

Cu ordinul nr. AG/975 din 04.12.2001, loctiitorul sefului Statului Major General aproba atributiunile
functionale, documentele specifice de lucru si diagrama de relatii a AMMFR.

Importanta, locul si rolul detinut de AMMEFR in domeniu au determinat redislocarea unitatii, Tn baza
ordinului sefului Statului Major General, incepand cu data de 15.01.2003, in localul M-100, din strada lzvor
nr. 110, unde functioneaza si In prezent.
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Ca urmare a transformarilor produse si necesitatii de adaptare permanenta la realitatile existente si la
cerintele NATO, prin Ordinul sefului Statului Major General nr. S.M.G.-5/10.01.2007, AMMEFR trece in
subordinea directorului Statului Major General, prin directorul adjunct al Statului Major General pentru
conducere administrativa, fiind coordonatd pe linie de specialitate de catre Directia Comunicatii si
Informatica.

Experienta acumulata in timp, schimbarile produse la nivelul Aliantei Nord-Atlantice si nevoia de a
raspunde eficient la misiunile specifice au determinat stabilirea unui nou stat de organizare a AMMFR,
aprobat prin dispozitia Statului Major General nr. G.2/S/1354/05.08.2008, cu intrare in vigoare de la data
01.10.2008. Acesta a fost proiectat pentru a raspunde mai bine nevoilor unitatii si indeplinirii misiunilor
specifice si totodata a asigura o mai buna diviziune a muncii. Agentia ramane in continuare organizata pe 3
birouri, dar cu denumiri modificate, mentinute si in prezent — Birou planificare spectru electromagnetic,
Birou management frecvente radio si Birou compatibilitate electromagnetica si avizare obiective de
radiocomunicatii, si cu reducerea numarului de functii, la pace, de la 18 la 15 functii.

Demersurile initiate si eforturile depuse de
catre personalul Agentiei, cu ocazia aniversarii
primului deceniu de la infiintarea structurii, pentru
realizarea unui insemn heraldic care sa exprime
cat mai bine misiunea si  domeniile de
responsabilitate, au fost incununate de succes.
Astfel, in rezolutie pe raportul sefului Statului
Major General nr. CP2-7266 din data de
01.10.2010, ministrul apdrarii nationale aproba
insemnul heraldic, ecusonul, fanionul, insigna,
placheta si steagul de identificare al unitatii,
elemente importante care au contribuit la definirea
si promovarea identitatii structurii atat in interiorul
Ministerului Apararii Nationale, cat si pe plan
extern, cu ocazia activitatilor desfasurate in comun
cu alte state, pe teritoriul national sau in afara
acestuia.

Complexitatea tot mai mare a sistemelor
radioelectrice din dotarea Armatei Romaniei,
nevoia de identificare a unor solutii viabile la
provocarile existente in mediul electromagnetic si
a unui management complet, eficient si in timp real al resurselor de spectru radio gestionate de institutia
militard au impus necesitatea constituirii, la 01.04.2015, a Biroului control si monitorizare spectru de
frecvente radio. Demersul s-a realizat in baza aprobarii sefului Statului Major General pe raportul nr.
AG(S)-27/2015, fapt care a determinat cresterea numarului de functii, la pace, de la 15 la 17. Un impact
deosebit in eficientizarea domeniului a fost reprezentat de introducerea n dotarea armatei si
operationalizarea primelor capabilitati de control si monitorizare a spectrului radio, in sprijinul activitatii de
gestionare eficienta a resurselor de spectru alocate MApN.

Actualul stat de organizare, in vigoare de la data de 01.12.2020, prevede, in continuare, organizarea
Agentiei pe birouri, cu structura de securitate proprie, avand un numar total de 18 functii, la pace, fiind astfel
asigurat cadrul organizational necesar indeplinirii misiunii stabilite la infiintare. Agentia se afla in
subordinea sefului Statului Major al Apararii si in coordonarea pe linie de specialitate a sefului Directiei
Comunicatii si Tehnologia Informatiei.
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Misiuni si domenii de responsabilitate

Potrivit politicii NATO in domeniu, agentiile militare pentru managementul frecventelor radio sunt
structuri ale ministerelor apararii sau statelor majore ale apararii, cu rol de asigurare a interfetei de
coordonare, la nivel militar national, intre structura specializatda a NATO si statele aliate, pe linia accesului
la resursele de spectru radio. Aceasta explica si cerinta de pozitionare, la nivel central, a unei asemenea
structuri. Totodata, rolul unei agentii militare pentru managementul frecventelor radio, implicit al AMMFR,
este de a functiona ca partener al autoritatii civile de reglementare in domeniul telecomunicatiilor, pentru
gestionarea resurselor de spectru utilizate de catre toate fortele militare, pe Tntreg teritoriul statului respectiv
(forte nationale, NATO sau forte vizitatoare) si in toate domeniile operationale recunoscute — terestru,
aerian, maritim, cosmic si cibernetic.

Misiunea AMMEFR consta in asigurarea managementului spectrului radio alocat Ministerului Apararii
Nationale si reprezentarea intereselor institutiei militare in relatia cu organismele militare si civile, nationale
si internationale, cu responsabilitati pe linia armonizarii utilizarii spectrului electromagnetic. Aceasta a
ramas neschimbata in cei 20 de ani de la infiintarea structurii.

Domeniile de responsabilitate ale AMMFR sunt asigurate in acord cu politica NATO n domeniu si cu
cerintele militare nationale. Acestea acopera zona de planificare a spectrului electromagnetic, managementul
frecventelor radio, compatibilitate electromagneticad si avizare obiective de comunicatii si controlul si
monitorizarea spectrului de frecvente radio, regasindu-se in denumirea birourilor din compunerea unitétii.

AMMEFR - 20 de ani de experienta in domeniu

Managementul spectrului radio este unul dintre acele domenii Tn care cunostintele temeinice de
specialitate, alaturi de o buna cunoastere a limbii engleze si de motivatia pentru perfectionarea continua,
sunt conditii esentiale pentru intelegerea responsabilitatilor si obtinerea performantelor si satisfactiilor
profesionale. Cadrul de reglementare este vast, incepand cu prevederi cu statut de tratat international,
precum Regulamentul radiocomunicatiilor al Uniunii Internationale a Telecomunicatiilor, reglementari la
nivel european, precum cele elaborate la nivelul Conferintei Europene a Administratiilor de Posta si
Telecomunicatii, reglementari elaborate la nivelul NATO, UE sau in comun cu partenerii strategici ai
Romaniei, continudnd cu prevederi din legislatia nationala si din actele normative elaborate la nivelul
MAPpN. Fiind un domeniu bazat preponderent pe coordonarea intre utilizatorii de spectru, relationarea cu
organismele si cu structurile armatelor straine partenere este o activitate complexa.

Dintre activitatile importante, cu grad Tnalt de vizibilitate pentru MApN, la care a fost sau este angajat
personal al Agentiei, amintesc: participarea la misiuni in teatrele de operatii si asigurarea sprijinului de
specialitate la exercitii militare multinationale, participarea la reuniunile Subcomitetului NATO pentru
managementul frecventelor radio (FMSC), in prezent Grupul de capabilitati NATO in domeniul spectrului
(CaP3), consolidarea pozitiei nationale si participarea la lucrarile Conferintelor Mondiale de
Radiocomunicatii (WRC) si ale Conferintelor Europene ale Administratiilor de Posta si Telecomunicatii
(CEPT), elaborarea si actualizarea Tabelului national de atribuire a benzilor de frecvente radio,
reprezentarea MApN in cadrul Comisiei Interdepartamentale de Radiocomunicatii, contributii la elaborarea
de legi, hotarari de guvern, alte acte normative de importanta nationala si specifice, organizarea primirii unor
delegatii straine din cadrul structurilor militare similare AMMFR sau ale partenerilor de discutii ai Armatei
Romaniei, participarea in cadrul delegatiilor nationale la activitati de reprezentare ori de negociere a unor
acorduri internationale, asigurarea accesului la spectrul cu utilizare militard pentru personalitdti strdine si
Tnalti demnitari, inclusiv sefi de stat sau de guvern, pe timpul vizitelor oficiale ale acestora in Romania,
actiuni desfasurate in comun cu alte institutii in sprijinul solutionarii interferentelor prejudiciabile, expertiza
in sprijinul deruldrii proiectelor strategice etc.
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Profesionalismul personalului AMMFR a stat la baza selectionarii acestuia pentru Tncadrarea unor
functii de conducere sau de executie, atat in comandamente NATO, reprezentante militare, structuri ale
Uniunii Europene, comandamente multinationale, cat si In teatrele de operatii din Afganistan si Kosovo. Tn
cei 20 de ani de la infiintarca AMMEFR, personal din cadrul unitatii a Tncadrat functii la nivelul
Comandamentului Aliat pentru Operatii, Comandamentului Aliat Tntrunit de la Napoli, Statului Major al
Uniunii Europene, Reprezentantei Roméniei la NATO si UE, Reprezentantei Statului Major al Aparérii la
SHAPE, Comandamentului Multinational Tntrunit de la Ulm, precum si in cadrul unor agentii ale NATO si
ale Uniunii Europene.

Din anul 2001 si pana in prezent, unitatea a avut o contributie deosebita la implementarea, iIn Armata
Romaniei, a procedurilor de lucru si aplicatiilor informatice utilizate in cadrul Aliantei Nord-Atlantice, fiind
printre primele structuri militare nationale care, inca premergator aderarii, si-au desfasurat activitatea
curentd dupa standardele NATO aplicabile domeniului managementului spectrului radio. Totodata,
exercitiile au reprezentat intotdeauna cel mai bun mod de antrenare si de testare a procedurilor operationale
si a capacitatii de gestionare eficientd a resurselor de spectru la dispozitie, dar si pentru identificarea
limitdrilor si gasirea rapidd de solutii. Spectrul radio fiind o resursd limitatd, in lipsa unui management
eficient, de cele mai multe ori va fi insuficientd pentru satisfacerea cerintelor tuturor utilizatorilor de spectru,
iar exercitiile multinationale sunt ocazia cea mai buna pentru constientizarea acestei realitati si identificarea
de solutii.

Instruirea personalului a constituit o prioritate pentru conducerea unitatii. Astfel, Tn anul 2011,
impreuna cu conducerea Centrului de Instruire pentru Comunicatii si Informaticd din cadrul
Comandamentului Comunicatiilor si Informaticii (in prezent Scoala de Instruire pentru Comunicatii,
Tehnologia Informatiei si Aparare Cibernetica), au fost initiate primele cursuri de specializare in domeniul
managementului frecventelor radio, dupd modelul cursurilor organizate de NATO. Programa a fost
permanent revizuita si imbunatatita, pentru a oferi pregatirea managerilor de frecvente din armata, dar si a
personalului care urma sa indeplineasca atributii in domeniu, in cadrul contingentelor nationale participante
la misiuni in teatrele de operatii sau pentru incadrarea unor functii dedicate managementului frecventelor
radio in alte structuri. De asemenea, personal din cadrul unitatii a participat la sustinerea unor teme de
specialitate incluse in programele de invatdmant ale institutiilor militare de invdatamant superior, existand
interes si deschidere pentru continuarea demersului.

Recunoasterea meritelor personalului unitatii, dar si consolidarea locului si rolului agentiei sunt
aspecte evidentiate si de faptul cd, la 1 martie 2011, cu ocazia implinirii a 10 ani de la infiintarea AMMFR,
seful Statului Major General conferd Agentiei, in semn de inaltd apreciere, Emblema de Onoare a Statului
Major General. De asemenea, pe 1 martie 2016, la aniversarea a 15 ani de la infiintarea Agentiei, seful
Statului Major General conferda Emblema de Onoare a Comunicatiilor si Informaticii, pentru serviciile
deosebite aduse armei comunicatii si informatica in domeniul managementului spectrului radio, precum si
pentru contributia remarcabila la promovarea imaginii Armatei Romaniei. Totodata, in semn de apreciere
pentru rezultatele deosebite obtinute si a profesionalismului personalului, seful Directiei management
resurse umane confera Agentiei, la 1 martie 2016, Emblema de Onoare a Resurselor Umane.

Realizarile Agentiei s-au datorat eforturilor si muncii in echipa desfasurate in cadrul structurii. Cu
toate ca actuala structura organizatorica reflectd o buna diviziune a muncii, (sub)domeniile se intrepatrund si
se completeazd astfel incdt numai Tmpreund conduc la ceea ce reprezintd un management eficient al
resurselor de spectru radio.
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Directii de efort

Tn conditiile fluctuatiilor de personal de la nivelul unitatii, determinate in principal de oportunitatile de
reprezentare a institutiei militare Tn diferite structuri NATO si UE, conducerea Agentieci manifesta
preocupari deosebite pentru identificarea unor mecanisme de creare a unui cadru de dezvoltare si promovare
a managerilor de frecvente din cadrul structurilor aflate in subordinea nemijlocitd a Statului Major al
Apararii (categorii de forte si comandamente subordonate nemijlocit Statului Major al Apararii), experienta
acumulatd, completatd cu nivelul de specializare pe care il oferd Agentia, putdnd asigura resursa umana
specializata pentru viitor si, implicit, stabilitatea si continuitatea activitatii in domeniu.

O alta directie de efort consta in asigurarea expertizei de specialitate in sprijinul deruldrii proiectelor
initiate la nivelul MApN, fie ca este vorba de proiecte importante in domeniul comunicatiilor sau de proiecte
Tn domenii care excedeaza sfera comunicatiilor, dar care presupun accesul la resursele de spectru radio, in
contextul preocuparilor actuale de modernizare a inzestrarii Armatei Romaniei.

Tn conditiile cresterii utilizarii spectrului radio atit ca urmare a dotarii Armatei Romaniei cu tehnica
moderna, cat si ca rezultat al numeroaselor exercitii multinationale desfasurate pe teritoriul national,
dezvoltarea componentei de control si monitorizare a spectrului radio utilizat in scopul apararii, prin
dezvoltarea de noi capabilitati la nivelul Comandamentului Comunicatiilor si Informaticii, reprezinta, de
asemenea, un obiectiv de viitor al Agentiei.

Tndeplinirea atributiilor in domeniu la standarde de performant ridicata este in strinsi dependenti de
asigurarea unei instruiri adecvate a personalului. Tn acest sens, sunt de apreciat eforturile Scolii de Instruire
pentru Comunicatii, Tehnologia Informatiei si Aparare Cibernetica pe linia formarii managerilor de
frecvente, prin cursurile de specializare organizate, AMMEFR asigurand sprijinul necesar identificarii
solutiilor optime care sa raspunda nevoilor de instruire, adaptate la dinamica domeniului.

Toate cele prezentate mai sus constituie o parte din trecutul, prezentul si viitorul activitatii si
realizarilor de la nivelul AMMFR. Existd provocari ale prezentului, existd si limitari, insd motivatia
personalului care Tsi desfasoara activitatea in cadrul structurii, intelegerea constrangerilor actuale si
eforturile suplimentare sustinute pentru indeplinirea misiunii de baza a unitatii pot asigura indeplinirea
obiectivelor propuse si obtinerea rezultatelor dorite.

Tn loc de concluzie

Managementul spectrului radio este un domeniu dinamic, cu reglementari in continua schimbare,
determinate, 1in principal, de dezvoltirile tehnologice continue ce caracterizeazd sectorul
radiocomunicatiilor. Astazi, aproape orice sistem sau dispozitiv cu destinatie militard sau civild utilizeaza
spectrul de frecvente radio, numarul acestora a fost, este si va fi in continua crestere, in conditiile in care
spectrul nu va fi niciodatd mai mult sau mai mare decat este.

Pentru armatd, interesele privind accesul neconditionat la aceasta resursa reprezintd o prioritate pentru
indeplinirea misiunilor. Toate sistemele de comunicatii si non-comunicatii, atat cele proprii, cét si cele ale
partenerilor, angajate la exercitii si activitati desfasurate pe teritoriul national si in afara acestuia, trebuie sa
aiba acces la spectru pentru a putea functiona in orice moment si loc in care este nevoie. Acesta este
principalul rol al Agentiei!
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Astazi, Agentia Militara pentru Managementul Frecventelor Radio este o structura care detine toate
competentele necesare indeplinirii rolului si responsabilitatilor stabilite, atat la nivel national, cét si in relatia
cu alte organisme NATO, UE si partenere. Cei 20 de ani ai Agentiei Militare pentru Managementul
Frecventelor Radio se traduc prin constientizarea importantei activitatii desfasurate de catre cei care au
lucrat in aceasta structura, contribuind, cu priceperea si determinarea de care au dispus, la scrierea istoriei
unitatii.

SEFUL AGENTIEI MILITARE
PENTRU MANAGEMENTUL FRECVENTELOR RADIO
Colonel Valentin-Gabriel GEORGESCU
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ASPECTE ALE SECURITATII CIBERNETICE
iN MEDIUL ELECTROMAGNETIC

Col. Valentin-Gabriel GEORGESCU

Agentia Militara pentru Managementul Frecventelor Radio

Introducere

Spatiu  ciberne-
tic, securitate ciberne-
tica, protectia datelor
... sunt termeni tot mai
intalniti in prezent. La
serviciu, acasa, 1in
media, pe internet, in
cercurile de colegi si
prieteni, preocuparile
si discutiile pe
marginea protectiei datelor stocate pe calculator
sau pe telefonul mobil, a dispozitivelor si a
retelelor cu acces la internet demonstreaza, de cele
mai multe ori, un interes real pentru asigurarea
protectiei acestora, fie ca acestea sunt utilizate in
scop privat, fie au legatura cu activitatea la locul
de munca.

Intr-o lume in care dependenta de tehnologie
este astazi la cote ridicate, cand accesul la
informatie si comunicarea la distanta sunt mai
facile ca oricand, nu putem decét sa ne bucuram
de ceea ce se intampla, dar totodatda trebuie sa
constientizam faptul ca acest progres tehnologic
are si un pret, cel al necesitatii securizarii datelor,
a sistemelor si a cailor prin care datele si
informatiile, personale sau de serviciu, sunt
vehiculate de pe un dispozitiv pe altul, dintr-un
capat al lumii in celalalt.

Este mai putin cunoscut sau de interes
pentru utilizatorul obisnuit al unui calculator (sau
al propriului telefon mobil) prin ce mijloace si pe
ce cai ajunge informatia cautata pe internet sau ce
se ascunde Tn spatele sistemului de navigatie al
autoturismului cu care se deplaseaza dintr-0
localitate n alta. Cum este identificata 0 aeronava
n spatiul aerian, cum ajung in televizor imaginile
live de la o interventie in urma unor catastrofe
naturale sau cum functioneazd un sistem de

A
S

cercetare si supraveghere aeriand sau maritima, n
sprijinul avertizarii timpurii, in contextul de
securitate actual?

Sistemele  dependente  de  spectrul
electromagnetic, in particular de spectrul de
frecvente radio, utilizate pentru transmiterea
datelor si informatiilor la distanta, sunt tot mai
diverse si complexe si au deopotriva nevoie de
securitate.

Securitatea cibernetica si mediul
electromagnetic

Tn general, cand ne gandim la securitate
ciberneticd, asociem acest concept cu protectia
calculatoarelor si a serverelor cu parola, pentru
asigurarea protectiei datelor importante stocate pe
acestea. Apare desigur intrebarea ,,ce legaturi ar
putea exista intre spatiul cibernetic, securitate
cibernetica si ... mediul electromagnetic?”. Pentru
a putea gasi un raspuns la aceasta, se impune o
scurta analiza a ceea ce reprezinta fiecare termen
in parte si identificarea riscurilor si amenintarilor
in si pentru sistemele ce utilizeaza undele
electromagnetice ca mediu de propagare.

»Spasiul cibernetic”, In sens generic, se
referda la calculatoare, mai exact la retele de
calculatoare distribuite global, ce faciliteaza
interactiunea Tintre persoane prin multiple si
diverse forme: comunicare, educatie, discutii pe
diverse forumuri, derularea de afaceri, jocuri on-
line, vizionare de filme, schimb de date etc. Nu in
ultimul rand, termenul este utilizat sau asimilat cu
tot ceea ce reprezinta ,,internet”. Mai mult decat
atat, in contextul mondial actual, pentru domeniul
militar, spatiul cibernetic a fost identificat ca fiind
a cincea dimensiune a operatiilor militare.

La scurt timp dupa definirea spatiului
cibernetic, realitatea a scos la iveala faptul ca
avantajele existentei acestuia, cu toate facilitatile
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pe care le pune la dispozitie, avea sa fie umbrita
de riscuri si vulnerabilitati multiple; astfel, au
aparut preocupdri serioase pentru identificarea de
masuri care sa asigure protectia datelor si
informatiilor, private sau de serviciu, stocate sau
vehiculate 1n acest spatiu. A aparut astfel
conceptul de ,,securitate cibernetica”. Un concept
relativ nou, care se refera la identificarea si
aplicarea de masuri pentru asigurarea protectiei
sistemelor, a retelelor de calculatoare si a
programelor impotriva atacurilor cibernetice,
desfasurate in scopul accesarii, compromiterii ori
distrugerii datelor si informatiilor considerate
sensibile, fie ca vorbim de cele personale,
institutionale, fie apartindnd unor entitati statale.
Pe scurt, la securitatea spatiului cibernetic.

Tn domeniul telecomunicatiilor, termenul
,,mediu electromagnetic” se refera la distributia
spatiala a campurilor electromagnetice existente n
jurul unei locatiit. Tn domeniul militar, , mediul
electromagnetic” este  definit ca mediul
operational in care actioneaza toate capabilitatile
care au la  bazd  utilizarea  energiei
electromagnetice si in care acestea produc efecte?.

Mediul electromagnetic cuprinde spectrul
electromagnetic, care, desi invizibil, este prezent,
sub diferite forme, in viata noastra cotidiana.
Postul de radio cu care ne trezim dimineata,
telecomanda cu care pornim televizorul sau
deschidem usa autoturismului, telefonul mobil cu
care comunicam si accesam zilnic informatii,
senzorii si radarele meteo sau sistemele de
radionavigatie care dirijeaza traficul aerian sau
maritim, cuptorul cu microunde sau aparatura
specializata pentru investigatii medicale, toate
functioneaza pe baza radiatiei electromagnetice
(Fig. 1).

Retelele wireless de acasa sau cele din mall-
uri si spatiile publice sunt cele care ne asigura
mobilitatea dorita, din perspectiva conectivitatii
necesare pentru accesul permanent la informatie.
Prin routere wireless si sateliti, Tntalnite n

! The Web's Largest Resource for Definitions&Translations.

2 Doctrina pentru rizboi electronic a Armatei Romaniei,
2013.
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aproape orice retea de calculatoare, spatiul
cibernetic si spectrul electromagnetic formeaza
aproape acelasi mediu. Potrivit amiralului
Greenert, fost sef al operatiilor in fortele navale
americane, ,,viitoarele conflicte nu vor fi castigate
prin simpla utilizare a spectrului electromagnetic
si a spayiului cibernetic, acestea vor fi castigate in
interiorul  spectrului  electromagnetic si  al
spayiului cibernetic.”

Tn analiza propusa pentru identificarea unei
legaturi Tntre securitatea cibernetica si mediul
electromagnetic, un prim exemplu la care ma voi
referi este cel al sistemelor satelitare — sisteme
dependente de spectrul electromagnetic, mai exact
de spectrul de frecvente radio. Importanta
sistemelor satelitare pentru ceea ce reprezinta
transportul datelor la distanta este unanim
recunoscuta atat in mediul civil, cat si in domeniul
militar. Aceste sisteme au un rol esential n
asigurarea comunicatiilor globale, stau la baza
televiziunii, telefoniei, internetului, radioului,
cercetarii ~ mediului,  tranzactiilor ~ bancare
internationale, conducerii si desfasurarii actiunilor
militare etc., motiv pentru care au devenit tinte
prioritare pentru asa-numitii ,,criminali
cibernetici”.

Satelitii nu sunt obiecte izolate Tn spatiu.
Acestia trebuie sa comunice atat cu statiile de sol,
cat si ntre ei. Perturbarea semnalelor de la statia
de sol catre satelit sau coruperea datelor
transmise, Tn absenta unor mijloace de protectie

3 Sursa: https://www.researchgate.net, accesat la data de
31.12.2020.

4 Adm. Jonathan Greenert, Wireless Cyberwar, The EM
Spectrum, And The Changing Navy, 2013.
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eficace, pot face din acesta un obiect neutilizabil
sau, mai grav, pierderea controlului si distrugerea
altor sateliti prezenti pe orbita.

In studiul ,Last Call for SATCOM
Security”, Ruben Santmarta, consultant de
securitate la IOActive, evidentiaza detaliat in ce
fel pot fi exploatate de catre hackeri
vulnerabilitatile sistemelor satelitare, in scopul
afectarii  industriilor aeronautice, navale si
militare, cu efecte de la minore pana la
devastatoare®,

De exemplu, in domeniul aeronautic,
hackerii pot distruge, intercepta sau modifica de la
distanta sistemele WiFi de la bordul aeronavelor,
ataca dispozitivele utilizate de echipajul de zbor
sau ale pasagerilor sau controla antena SATCOM
de pozitionare si efectuare a comunicatiilor. Tn
mod similar, in domeniul naval, acestia pot ataca
dispozitivele  echipajului  navei,  distruge,
intercepta sau modifica comunicatiile satelitare la
bordul navelor. Tn ceea ce priveste sectorul
militar, hackerii pot descoperi locatiile unitatilor
militare si distruge, intercepta sau modifica
comunicatiile satelitare utilizate de acestea. Poate
ca efectul cel mai serios pentru hackerii care
vizeaza industria navala si cea militard este de
control si dirijare a energiei asupra sistemelor
SATCOM, pentru a provoca disfunctionalitati
asupra sistemelor de navigatie critice sau chiar
asupra starii de sanatate a persoanelor expuse la
radiatii ale cAmpului electromagnetic®.

Sistemele aeriene fara pilot la bord (UAS), a
caror utilizare este n continua crestere, sunt un alt
exemplu in care securitatea cibernetica si mediul
electromagnetic se afla in stransa legatura. Pentru
ca un sistem UAS sa functioneze cu succes, acesta
trebuie sa beneficieze de comunicatii sigure cu
diferite entitati prezente in reteaua sa — alte
aeronave si UAS, statii de control la sol, sisteme
de navigatie prin satelit, sisteme de control al
traficului aerian. Cu toate acestea, sistemele UAS
sunt vulnerabile la diferite atacuri cibernetice,
inclusiv injectarea de mesaje, modificarea

> Ruben Santmarta, Last Call for SATCOM Security,
IOActive, 2018.
® Ibidem.

mesajelor, blocarea si spoofing-ul GPS (Fig. 2).
Aceste atacuri pot induce in eroare nu numai
sistemele UAS si aeronavele, ci si pilotii si
controlorii de trafic aerian, putdnd avea ca
posibile rezultate coliziuni si victime umane.

Un alt exemplu de legatura intre securitatea
cibernetica si mediul electromagnetic 1l reprezinta
sistemele de telefonie mobila. Sunt cunoscute
dezbaterile actuale din media pe tema securitatii
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Figura 2: Atacuri cibernetice asupra sistemelor de
aeronave fara pilot la bord’

sistemelor de comunicatii mobile de generatia a
5-a (5G), parerile pro si contra implementarii
tehnologiei 5G la nivelul unor state. Este foarte
adevarat ca actualele controverse, in afara celor
legate de lipsa unor studii demonstrate privind
impactul cdmpurilor electromagnetice generate de
aceste sisteme asupra sanatatii, se referd In
principal la securitatea datelor la nivel de
infrastructura si echipamente.

Este cunoscut faptul ca tehnologiile 5G, prin
specificatiile tehnice cu privire la puterea de
conectivitate, viteza, latenta scdzuta, fiabilitate,
mobilitate, scalabilitate vor avea o arie mare de
aplicabilitate, in domenii multiple, precum
industria automotive, transport public, agricultura,
securitate si servicii de urgenta, energie, industrii
4.0, sanatate, case si orase inteligente etc. si vor
sta la baza realizarii de ecosisteme 5G.

Spre deosebire de tehnologiile anterioare
(2G, 3G si 4G), 5G nu se mai refera la oameni, ci
la ,,obiecte”, la ceea ce numim ,Internet of

7 Sursa: https://www.sciencedirect.com, accesat la data de
31.12.2020.
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Things™®.  Securitatea  cibernetica a  fost
Intotdeauna esentiala pentru orice tip de retea, insa
cerintele de securitate 5G sunt mai restrictive
decat cele din generatiile anterioare, tocmai
datorita conectivitatii pe care noile retele o ofera.
S-au elaborat strategii nationale Tn domeniu
(inclusiv Romania are n prezent o strategie pentru
5G®), se organizeazi licitatii de spectru, se
elaboreaza planuri de business de catre operatorii
ce vor furniza servicii In aceastd noud tehnologie,
se merge inainte... Dupd cum a fost prezentatd
aceastd tehnologie si dupa cum s-au conturat
asteptarile de la beneficiile promise, 5G va
reprezenta o noud revolutie industriala, un pas
tehnologic ce va putea avansa, in conditiile unei
lumi avide de mobilitate si conectivitate si de un
volum de informatie din ce in ce mai mare,
actuala si accesabild in timp real.

Infrastructura pentru retelele de comunicatii
5G utilizeaza intr-0 masura decisiva spectrul de
frecvente radio, benzi de frecvente intr-un spectru
radio extins, care nu au mai fost utilizate pana in
prezent in acest scop si care, prin caracteristicile
lor, vor asigura atat acoperirea cu servicii pe arii
extinse, cat si capacitati mari de transport a
traficului de date. La nivelul Uniunii Europene,
benzile de frecvente armonizate la aceasta data
pentru implementarea retelelor 5G sunt banda de
700 MHz, banda 3,4-3,8 GHz, iar in benzi
milimetrice, banda de 26 GHz (24,25-27,5 GHz)
(Fig. 3).

! Low frequency §  High frequency 1 Millimetre wave
cells 700 MHz cells 3.4-3.8 GHz cells 26 GHz

Figura 3: Benzi de frecvense destinate 5G si utilizari ale
acestoral?

8 Andrew Ross, How 5G introduces new security
vulnerabilities, 2019.

%Strategia 5G pentru Roménia, aprobatd de Guvernul
Roméniei cu HG nr. 429 din 20 iunie 2019,
https://www.ancom.ro/uploads/articles/HG%20nr_%20429
%20-%202019.pdf, accesata la data de 08.12.2020.

10 Sursa: https://www.miwv.com/5g-radio-frequency,
accesat la data de 01.01.2021.

Revista comunicayiilor si informaticii — 1/2021

Trebuie subliniat faptul ca, odata cu
dezvoltarea de noi standarde tehnice, prin
utilizarea de tehnologii complementare, 5G va
putea integra retelele satelitare, asigurand astfel
extinderea conectivitatii in platformele aflate n
miscare (trenuri de mare viteza, avioane, nave)
sau rezilienta retelelor terestre, n situatii de
calamitati.

Studiile realizate in domeniul securitatii
cibernetice in retelele de comunicatii 5G releva
faptul ca, pentru companii, puterea conectivitatii
5G implicd un numdr mai mare de puncte de
intrare n retea, ceea ce conduce la cresterea
reteaua, interceptand astfel comunicatiile si furand
date din reteal!. Un motiv in plus pentru a acorda
0 atentie maxima securitatii cibernetice si in acest
domeniu, cu tot ceea ce presupune aceasta.

Preocupatrile la nivelul Uniunii Europene in
materie de securitate cibernetica a retelelor 5G
s-au concretizat prin adoptarea de citre Comisia
Europeand, in anul 2019, a unei recomandiri'?,
avand ca obiectiv desfasurarea de actiuni comune
pentru evaluarea riscurilor de securitate
cibernetica ce afecteazd retelele 5G la nivel
national si luarea masurilor de securitate necesare,
efectuarea unei evaluari coordonate a riscurilor la
nivelul Uniunii, bazate pe evaluarea riscurilor la
nivel national si identificarea unui set comun de
masuri pentru atenuarea riscurilor de securitate
cibernetica legate de infrastructurile ce utilizeaza
retele 5G.

In baza recomandirii Comisiei Europene,
statele membre au adoptat, in luna ianuarie 2020,
setul de instrumente elaborat in cadrul Grupului
de cooperare privind securitatea retelelor (NIS),
orientat pe doua directii principale — una a
inventarierii tipurilor de riscuri de securitate care
pot afecta securitatea cibernetica a retelelor 5G
(de exemplu, riscul aferent lantului de
aprovizionare, riscul de vulnerabilitate pentru

11 James Willett, The future of cybersecurity in a 5G-
connected world, Internet, 2019.

12RECOMANDAREA (UE) 2019/534 A COMISIEI din 26
martie 2019 - Securitatea cibernetica a retelelor 5G,
publicata in Jurnalul Oficial al Uniunii Europene din
29.03.2019.
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software, riscul de control al accesului, riscurile
care decurg din cadrul juridic si de politica sub
incidenta caruia pot intra furnizorii de
echipamente de tehnologia informatiei si
comunicatii Tn tari terte) si 0o a doua directie,
pentru stabilirea unor masuri posibile de atenuare
(de exemplu, certificarea de catre terti pentru
hardware, software sau servicii, teste oficiale sau
verificari ale conformitatii pentru hardware si
software, proceduri prin care sa se asigure
existenta si aplicarea unor controale ale accesului,
identificarea  produselor,  serviciilor  sau
furnizorilor care sunt considerati potential nesiguri
etc.).

Setul de instrumente al Uniunii Europene
cuprinde, asadar, toate riscurile identificate n
evaluarea coordonata la nivelul Uniunii Europene,
inclusiv riscuri legate de factori care nu sunt de
naturd tehnica, precum riscul de imixtiune din
partea unor actori statali din afara Europei sau a
unor actori care actioneaza cu sprijinul statului
prin intermediul lantului de aprovizionare al
tehnologiei 5G.

Pe masura ce conceptul ,,Internet of Things”
si sistemele de control industrial au devenit tot
mai prezente in domeniul transporturilor, al
energiei sau al oraselor inteligente, necesitatea
asigurarii securitatii sistemelor cyber-fizice devine
si aceasta din ce Tn ce mai crucialda. Unul din
potentialele atacuri, deseori trecut cu vederea de
catre specialistii Tn securitate cibernetica, 1l
reprezinta interferentele electromagnetice
intentionate. In acceptiunea Comisiei
Electrotehnice Internationale (IEC), interferentele
electromagnetice intentionate (IEMI) reprezinta
degradari ale functionarii sau avarieri ale
sistemelor tehnice electrice/electronice, produse
cu scopuri de natura terorista sau criminala, prin
generarea premeditatad si intentionata de energie
electromagnetica, in vederea introducerii de
zgomote (electromagnetice) sau de semnale in
sistemele vizate'®. Dar ce legitura ar putea exista
intre IEMI si securitatea cibernetica?

BIEC/TR 61000-1-5 (2004), Electromagnetic compatibility
— Part 1-5: General — High power electromagnetic (HPEM)
effects on civil systems.

Desi majoritatea oamenilor considera
securitatea cibernetica ca aplicandu-se doar la
protectia sistemelor Tmpotriva asa-numitilor
,,Black-Hat Hackers”, dupa cum am aratat si Tn
exemplele anterioare, conceptul depaseste cu mult
aceastd limitd, mai ales atunci cand este aplicat
sistemelor cyber-fizice. Conceptul de securitate
cibernetica ar trebui sa se refere astfel la protectia
fmpotriva tuturor amenintarilor asupra sistemelor
digitale.

Existd diferite tipuri de atacuri IEMI la
indeména adversarilor nestatali, cum ar fi
criminali, teroristi, ,,hacktivisti” sau pur si simplu
adolescenti curiosi. Aceste atacuri se bazeaza pe
injectarea impulsurilor electromagnetice direct in
sistemele electrice sau electronice sau pe blocarea
prin diferite metode (de exemplu, bruiaj) a
comunicatiilor ce utilizeaza unde
electromagnetice (statii radio, WiFi, GSM, GPS
etc.). Daunele cauzate de atacurile IEMI pot varia
de la intreruperi care cauzeazd erori de flux de
date pana la producerea de defectiuni sau daune
ireparabile asupra echipamentelor. Evident, cu cat
perturbarea este mai severa, cu atat rezultatele
sunt mai grave.

Atacurile IEMI care urmaresc intreruperea
functionarii sistemelor pot fi intalnite, in termeni
simpli, in doua forme: atacuri cu emisii in banda
ingusta (de regula cu emisii pe o singura frecventa
radio, cu impulsuri de ordinul microsecundelor) —
potential distructive, dar cu efecte mai greu de
realizat si atacuri cu emisii in bandd larga (cu
impulsuri de tensiune foarte rapide), care au o ratd
mai mare de succes, ca urmare a acoperirii unui
spectru mai larg.

Cea mai mare problemda cu protectia
impotriva IEMI este ca sursele pot varia
semnificativ intre diferiti agresori si modul Tn care
este lansat orice atac. In plus, intruziunile prin
IEMI sunt aproape imposibil de detectat. Spre
deosebire de atacurile hackerilor asupra
sistemelor, Tn care incercarile acestora de accesare
neautorizata pot fi identificate si inregistrate,
singurul mod de a detecta un atac IEMI este ca
sistemul atacat nu mai functioneaza. Nici macar
examinarea log-urilor sistemului nu poate ajuta
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prea mult, pentru ca sistemele de detectare a
erorilor sunt programate sa inregistreze erori pe
baza unei functionari normale a sistemului. De
aceea si Intreruperile provocate de atacurile IEMI
sunt mai degraba asimilate cu disfunctii interne
ale sistemului decat cu atacuri provocate asupra
acestora.

Intreruperile  sau  daunele  provocate
sistemelor nu sunt singura problemd potentiala
cauzatd de atacurile de tip IEMI. Cercetatorii au
descoperit ca este posibild utilizarea campurilor
electromagnetice si  pentru interceptarea si
decriptarea informatiilor sensibile din sisteme.
Datele care trec prin monitoare, tastaturi,
imprimante si dispozitive criptografice pot fi
reconstituite, iar metodele utilizate pentru
reconstituirea unor informatii sensibile se afla
acum la indemana oricarui hacker experimentat.

Alte cercetari au aratat ca undele VHF ar
putea fi utilizate de atacatori pentru a injecta
comenzi in dispozitive cu interfatd vocalda. De
asemenea, smartphone-urile care au facilitatea de
receptionare a posturilor de radio FM pot primi
semnalul FM numai prin conectarea castilor, care
servesc si ca antend, dand astfel posibilitatea de a
injecta comenzi vocale Tn dispozitiv, ce pot activa
functii ale dispozitivului care ruleaza in fundal. in
acest fel, atacatorii pot urmdri pe ascuns
utilizatorul smartphone-ului, activa un apel
telefonic catre telefonul atacatorului si asculta
astfel utilizatorul dispozitivului, plasa pe ascuns

mesaje text sau apeluri cdtre servicii cu plata,
comanda browserul sa acceseze site-uri nesigure
pentru descarcarea de malware pe dispozitiv sau
utiliza retelele sociale sau e-mailul proprietarului
smartphone-ului pentru a trimite informatii false
sub identitatea proprietarului dispozitivului sau
pentru a efectua atacuri de tip phishing“.

Concluzii

Sistemele dependente de accesul la spectrul
electromagnetic sunt din ce in ce mai numeroase
si mai variate, de la gadget-uri comercializate pe
piata, la sisteme de telefonie mobila, sisteme
satelitare sau sisteme complexe de armament.

Interesul atacatorilor cibernetici, nonstatali
sau statali, asupra penetrarii sistemelor critice si
accesului neautorizat la datele si informatiile
vehiculate prin acestea a existat si va exista
intotdeauna, prin metode si tehnici specifice noi,
in concordantia cu dezvoltarile tehnologice. n
plus, atacurile de tip IEMI nu necesitda multa
experienta tehnica si pot fi realizate cu dispozitive
comercializate pe piata.

Prin urmare, identificarea vulnerabilitatilor
n sistemele ce utilizeaza spectrul electromagnetic
ca mijloc de propagare si de transmitere a datelor
la distanta, cunoasterea riscurilor si amenintarilor
in mediul electromagnetic, identificarea unor
actiuni de contracarare specifice sunt conditii
esentiale pentru asigurarea unei  securitati
cibernetice adecvate.

14 Marin Ivezic, The Growing Threat of Intentional
Electromagnetic Interference (IEMI) Attacks, 2018.
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O PARADIGMA POSIBILA iN ABORDAREA COMUNICATIILOR SPATIALE CU
DESTINATIE APARAREA NATIONALA PRIN INVOCAREA ARTICOLULUI 48
DIN CONSTITUTIA UNIUNII INTERNATIONALE A TELECOMUNICATIILOR

Ing. Octavian-Nicolae LUPU
Jur. Calin ZVANCEA-COZAN

Autoritatea Nagionala pentru Administrare si Reglementare in Comunicayii

upad cum se poate
constata, un stat ia
fiinta din cumulul a
cel putin trei
factori: forma de
organizare/
guvernare, teritoriu
si populatie. Orice
stat are obligatia sa
se  asigure de
securitatea granite-
lor sale, iar pentru ca acest lucru sa se infaptuiasca
este legitim si de asteptat, in limitele normelor in
vigoare, recursul la instrumentele aflate la
indemana. Apare, asadar, necesitatea ca statul, in
toate formele de manifestare ale acestuia, sa
participe, prin resursele de care dispune, la
protectia elementelor fundamentale pe care s-a
cladit societatea in cauza.

Resursele de care dispune un stat la un
moment dat pot varia in functie de o serie de
circumstante, cele mai multe fiind dependente de

dezvoltarea proprie si de contextul general,
european si international in cazul Roméniei. Pe de
altd parte, statul, prin componentele sale si
decidentii sai, trebuie sa aiba in vedere crearea si
consolidarea unei viziuni prospective asupra
modului in care ar trebui sa arate o societate luand
in considerare dezvoltarile tehnologice ce se
petrec cu o rapiditate crescanda in momentul de
fata. Toate aceste dezvoltari se petrec in jurul
nostru, iar modul 1n care ne raportam la ele vor
ardta ca suntem parte a fenomenului, devenind
parte a schimbarii, sau ne situam in afara lui,
asadar, lasand sa treacd pe langd noi un context
favorabil. Nu in ultimul rind, statul trebuie sa
constientizeze pozitia sa geografica, si alte
structuri statale aflate Tn proximitatea sa si sa
utilizeze, astfel, cat mai eficient si coerent, pe
termen mediu si lung, resursele de care dispune.
Pe de altd parte, orice stat trebuie sa pund in
valoare sistemul de aliante din care face parte si
sd-si asume o adaptare flexibila la o realitate aflatd
si ea Tn schimbare. Doar printr-o abordare bazata
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pe argumente solide si obiective se poate castiga
Tncrederea din partea partenerilor de dialog.
Domeniul telecomunicatiilor a fost 1in
permanenta pus in miscare de inovare si de
dorinta de a avea metode de comunicare eficiente
si rapide. Daca la inceputul erei telecomunicatiilor
se putea transmite un mesaj prin intermediul
liniilor de telegraf, odatd cu punerea in valoare a
spectrului  radio s-au putut intrezari zorii
comunicatiilor rapide si ultrarapide. Toate
inovarile ulterioare, extraordinare si  chiar
miraculoase, daca sunt privite prin raportare la
linia de telegraf, au pus bazele unui Tntreg
ecosistem, iar statele au fost interesate sa
foloseasca cele mai bune tehnologii pentru
atingerea obiectivelor si intereselor proprii.
Datorita universalitatii domeniului
comunicatiilor electronice, atribut generat de
interesul tuturor statelor ,,de a pune stapanire pe
telecomunicayii ”, s-a simtit nevoia crearii in 1865
a Uniunii Internationale a Telecomunicatiilor!,
organizatie internationala al cdrei rol este
important pentru mentinerea si  extinderea
cooperarii internationale in vederea imbunatatirii
si utilizarii rationale a tehnologiei informatiei si
comunicatiilor  (TIC).  Aceasta  organizatie
internationald  urmareste, printre  altele,
imbunatatirea eficientei serviciilor de
telecomunicatii, cresterea utilitatii acestora si
larg. Prin urmare, aceastd institutie are un rol
important si asupra modului n care sunt utilizate
frecventele radio de catre statele membre,
stabilind regulile de procedura utilizate pentru
coordonarea internationala a frecventelor radio.
Statul roméan a devenit parte a Uniunii
Internationale a Telecomunicatiilor din 1866,
fiind, se poate spune, unul din cei mai vechi
membri.  Instrumentele  fundamentale  ale
organizatiei — Constitugia si Conventia — au fost
confirmate in dreptul intern odatd cu adoptarea
Legii nr. 76/1993 pentru ratificarea Constitutiei si
a Conventiei  Uniunii  Internationale a
Telecomunicatiilor, semnate la Geneva pe data de

! https://www.itu.int/en/history/Pages/I TUsHistory.aspx
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22 decembrie 1992. De la data ratificarii, potrivit
art. 11 alin. (2)?> din Constitutia Romaniei,
republicatd, acest tratat face parte din dreptul
intern.  Tn aceste conditii, dispozitiile din
respectivul tratat, drepturile si obligatiile aferente
sunt instrumente ce pot fi utilizate de statul roméan
in urmarirea intereselor proprii.

Tn acelasi timp, sistemele si tehnologiile de
comunicatii se afla intr-o permanenta schimbare si
transformare. Aceasta este vizibila in furnizarea
retelelor si serviciilor de comunicatii electronice
pentru publicul general si pentru companii. Pe
acest palier, modificarile in consum din partea
utilizatorilor si suita de aplicatii disponibile pe
platforme dedicate au facut ca traficul de date sa
creasca simtitor, acest trend urmand sa continue in
viitorul apropiat, necesitind o noud paradigma de
abordare a accesului la spectrul de frecvente radio
ntr-un mod echitabil si eficient®.

Aceastd paradigmd se aplica si pentru
comunicatiile din domeniul apararii nationale,
nevoile acestui segment fiind strans legate de felul
in care un stat Tsi consolideaza si structurcaza
fortele sale, suplimentate prin cerinte ce decurg
din locul si momentul unde acestea isi desfasoara
actiunile. Din aceastd perspectiva, nevoile de
comunicatii pentru domeniul apararii trebuie
adaptate permanent, iar sistemele utilizate trebuie
sd fie capabile sd asigure o comunicare rapida a
informatiilor/datelor pentru luarea unor decizii
oportune, Tintocmai si la timp cu misiunile
planificate sau aflate in executie.

Domeniul apardrii nationale este, se poate
spune, un consumator de resurse atunci cand se
vorbeste despre dotdrile necesare, dar este
deopotriva un furnizor de securitate, fapt probat in
cele mai grele momente prin care ar putea trece o
natiune cand integritatea teritoriald 11 este
amenintata. Prin urmare, datoritd dublei sale
calitati — consumator de resurse si furnizor de
securitate — este necesara alegerea celor mai bune

2 (2)Tratatele ratificate de Parlament, potrivit legii, fac
parte din dreptul intern.”

3 https://www.cisco.com/c/en/us/solutions/collateral/execu-
tive-perspectives/annual-internet-report/white-paper-c11-
741490.html
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si durabile optiuni in materie de investitii, iar
dotarile din domeniul comunicatiilor trebuie
privite in raport cu noile provocdri la care statul
trebuie sa raspunda.

Pornind de la recunoasterea dreptului
statelor de a utiliza frecventele radio Tn functie de
nevoile si interesele proprii, precum si de la
necesitatea de a se asigura o bund coordonare
transfrontaliera a acestor frecvente, indiferent de
natura granitelor dintre state, incluzand pozitiile
orbitale ale satelitilor de telecomunicatii, s-au
stabilit reguli procedurale 1n baza carora
coordonarea utilizarii resurselor de spectru radio
sa aiba loc, indiferent daca este vorba despre
serviciile furnizate publicului, companiilor sau
institutiilor civile de stat.

Cu totul altfel stau lucrurile atunci cand un
stat membru al Uniunii Internationale a
Telecomunicatiilor are intentia de a pune in
functiune echipamente sau instalatii utilizate n
domeniul apararii nationale, situatie Tn care devin
aplicabile dispozitiile articolul 48 din Constitutia
Uniunii, dupd cum urmeaza:

— ,,Statele membre isi pastreaza ntreaga
lor libertate Tn ceea ce priveste instalariile radio
militare;

— Totusi, aceste instalarii trebuie, pe cat
posibil, sa respecte dispozitiile  statuare
referitoare la ajutorul ce se acordd in caz de
primejdie si la masurile ce trebuie luate pentru a
se Tmpiedica producerea de interferense
prejudiciabile, precum si prevederile
Regulamentelor Administrative* privind tipurile
de emisie si frecventele utilizate, dupa tipul de
serviciu pe care il furnizeaza,

— Tn plus, cand aceste instalayii participd la
serviciile de corespondenta publica sau la alte
servicii determinate de catre Regulamentele
Administrative, ele trebuie sa se conformeze, in
general, reglementarilor aplicabile acestor
servicii.”

Un alt text relevant n ‘intelegerea si
aplicarea tratatului se regaseste in  cadrul

4 Pentru referinte a se vedea articolul 4 paragraful 3 din
Constitutia UIT.

articolului 4 din Constitutia UIT, norma care arata
cum se raporteaza Constitutia si  Conventia
Uniunii Internationale a Telecomunicatiilor la
celelalte regulamente adoptate de diferite
conferinte din cadrul organizatiei internationale:

— ,, Instrumentele Uniunii sunt:

» prezenta Constitusie a
Internagionale a Telecomunicariilor;

» Convengia Uniunii Internagionale a
Telecomunicayiilor; si

» Regulamentele Administrative.

— Prezenta Constitutie, ale carei dispozitii
sunt completate cu cele ale Conventiei, este
instrumentul fundamental al Uniunii.

— Dispoziriile Constituriei si ale Conventiei
sunt completate cu cele ale Regulamentelor
Administrative  enumerate mai  jos, care
reglementeaza utilizarea telecomunicatiilor  si
care stabilesc relayii intre tofi membrii:

* Regulamentul Telecomunicariilor
Internasionale;
» Regulamentul Radiocomunicayiilor.

— Tn caz de divergentd intre o dispozitie a
prezentei Constiturii si 0 dispozisie a Convenyiei
sau a Regulamentelor Administrative, prevaleaza
Constituzia. Tn caz de divergenta intre o dispozifie
a Conventiei si o dispozirie a Regulamentelor
Administrative, prevaleaza Conventia.”

Relevant este, data fiind natura subiectului
prezentat in paragraful precedent, Regulamentul
Radiocomunicatiilor, instrument al Constitutiei si
Conventiei Uniunii Internationale a
Telecomunicatiilor. Tn acest sens, articolul 6 din
Constitutie prevede ca statele membre sunt
obligate sa se conformeze la dispozitiile tratatului
organizatiei  internationale  (Constitutia  si
Conventia Uniunii), precum si la Regulamentele

Uniunii
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Administrative, fiind insa recunoscut ca unele
obligatii nu se mai aplica in situatia invocarii
articolul 48 din Constitutia Uniunii:

,,Statele membre trebuie sa se conformeze
dispozitiilor prezentei Constiturii, ale Convenyiei
si ale Regulamentelor Administrative in toate
oficiile si in toate stariile de telecomunicarii
stabilite sau exploatate de catre acestea, care
furnizeaza servicii internationale sau care pot
cauza interferenze prejudiciabile serviciilor de
radiocomunicayii ale altor state, cu excepria
acelora care privesc serviciile carora nu li se
aplica aceste obligatii, In virtutea dispoziriilor
articolului 48 al prezentei Constituii. ”

Potrivit unei analize realizate cu ocazia
Raportului Directorului Biroului de
Radiocomunicatii al Uniunii privind activitatile in
sectorului radiocomunicatiilor, partea a 2-a,
Document 4(Add.2)-E din 29 septembrie 2015°,
cincisprezece administratii  (Austria, Brazilia,
China, Danemarca, Franta, India, Indonezia,
Japonia, Luxemburg, Mexic, Rusia, Thailanda,
Turcia, Emiratele Arabe Unite si Statele Unite ale
Americii) au solicitat pana la acea datd aplicarea
articolului 48 din Constitutia Uniunii, prin
referintd directd sau indirectd, declarand ca
utilizarea asignarilor de frecvente radio de catre
anumite retele proprii de satelit sunt destinate
apararii nationale. Statistica prezentatd cu acea
ocazie a relevat un numar de 120 de retele de
radiocomunicatii spatiale destinate domeniului
apararii nationale plaste pe 62 de pozitii orbitale.

Graficele alaturate prezinta distributia
benzilor de frecvente radio, serviciilor furnizate si
a naturii serviciilor oferite de aceste retele,
intelese ca avand o referinta directa sau indirecta
la dispozitiile articolului 48 din Constitutia
Uniunii Internationale a Telecomunicatiilor.

Dupa cum s-a precizat, Regulamentul
Radiocomunicatiilor sta la baza coordonarii
utilizarii frecventelor radio intre statele membre si
contine o serie de etape ce trebuie parcurse atunci
cand este necesara protectia radio a unei emisii
radio de pe teritoriul unui stat. Regulamentul

5 http://www.unoosa.org/pdf/SLW2016/Panel3/3. Ciccoros-
si_ UNOOSA-Vienna 2016-_ITU_Ciccorossi.pdf
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contine prevederi importante n  domeniul
radiocomunicatiilor si confera statelor membre un
mijloc de comunicare formald, fie pe cale
bilaterald, fie prin intermediul Uniunii, precum si
proceduri ce sunt urmate in cazul coordonarii,
notificarii si Inregistrarii asigndrilor de frecvente
radio. Desigur, prevederile Constitutiei au
intaietate in raport cu prevederile Regulamentului
Radiocomunicatiilor, aspect ce expune cu
adevdrat Insemnatatea invocarii articolului 48 din
tratat, care practic ofera posibilitate dezvoltarii cu
prioritate a proiectelor destinate apararii nationale.

= Banda X
= Banda Ku
» Banda Ka
= Banda C
= BandaQ

* Alte benzi (<1 GHz, L, §)

Benzi de frecvente pentru retelele in cazul cérora s-a invocat articolul 48

Statie deschisa pentru
corespondenta oficiala

Statie deschisa pentru
corespondenta publica

Statie deschisa exclusiv
“  pentru corespondenta
privata

Tipuri de corespondenta pentru retele in cazul cdrora s-a invocat articolul 48

Procedurile din cadrul Regulamentului
Radiocomunicatiilor sunt axate pe principiul
., primul venit — primul servit”, fapt pentru care
este importantd cronologia depunerii solicitarilor
de asignare de frecvente radio. Procesul de
coordonare care urmeaza este laborios, accentul
find pus pe coordonarea bilaterala 1intre
administratia (statul) care solicita si fiecare
administratie identificata ca fiind potential
afectata prin calcule teoretice ale Biroului de
Radiocomunicatii al Uniunii. Rezultatul acestor
coordonari este dependent de negocieri ce au loc
pe parcursul unei perioade neprecizate si
indelungate de timp, fiind necesare argumente ce

25


http://www.unoosa.org/pdf/SLW2016/Panel3/3._Ciccoros-si_UNOOSA-Vienna_2016-_ITU_Ciccorossi.pdf
http://www.unoosa.org/pdf/SLW2016/Panel3/3._Ciccoros-si_UNOOSA-Vienna_2016-_ITU_Ciccorossi.pdf

ACTUALITATE,
PERSPECTIVE,
OPINII

nu sunt totdeauna tehnice, ci pot fi si preponderent
financiare sau de altd naturd, pentru a obtine
acordul administratiei potential afectate.

In plus, trebuie ficuti o distinctie ntre
coordonarea desfasurata in raport de protectia unei
retele reale de radiocomunicatii spatiale si una
fictivd, mentionata de o administratie potential
afectatd numai din ratiuni de ocupare si
tezaurizare a spectrului radio. Tn acest sens,
procedurile  de  coordonare din  cadrul
Regulamentului  Radiocomunicatiilor nu fac
distinctie intre aceste doua cazuri, fapt pentru care
va rezulta inevitabil un efort nejustificat ce trebuie
depus pentru a se realiza acorduri cu alte state
pentru protejarea unor retele ipotetice, care practic
nu vor fi niciodati puse in functiune. Tn plus,
existd tendinta supraestimadrii parametrilor radio
necesari din partea administratiilor potential
afectate, in sensul asigurdrii unei anvelope
exagerate de protectie fata de alte retele care ar
putea fi solicitate ulterior, fapt care restrange
nejustificat de mult marja de coordonare pentru
noile retele de radiocomunicatii.

Date fiind toate acestea, in momentul de fata
este extrem de dificil sa se realizeze coordonari de
frecvente radio in domeniul radiocomunicatiilor
spatiale, toate calculele avand un caracter teoretic,
in timp ce solicitarile administratiilor pentru
coordonare fiind, pur si simplu, acceptate de catre
Biroul de Radiocomunicatii al Uniunii in ordinea
inregistrarii, fara alte considerente referitoare la
sustenabilitatea proiectelor care stau la baza
acestora. Nu n ultimul rénd, inexistenta unui
mecanism formal de verificare a punerii n
functiune a retelelor de radiocomunicatii
coordonate lasd loc pentru tezaurizare prin
intermediul unor retele fictive, ce apar ca fiind
active din punct de vedere teoretic, dar Tn realitate

ele nu sunt functionale sau chiar nu exista.
Asadar, si in etapa de notificare a punerii in
functiune, ce urmeaza etapei de coordonare, este
posibild blocarea nejustificatd din partea altor
state avand interesul sa-si asigure o amprenta
formala in spatiu cat mai mare n asigurarea unui
avantaj potential Tn raport cu alte state.

Drept urmare, atunci cand se analizeaza
potentialele avantaje Tn raport de invocarea
articolului 48 din  Constitutia  Uniunii
Internationale a Telecomunicatiilor, Tintreaga
situatie trebuie privita prin raportare la procedurile
ce ar trebui parcurse in situatia in care nu s-ar
apela la articolul mentionat anterior, inclusiv
luarea Tn considerare a etapelor de parcurs in
vederea coordonarii internationale cu statele
potential afectate, asa cum s-a prezentat anterior.
Din aceasta perspectiva, existd desigur o serie de
avantaje ce nu pot fi contestate de indatd ce se
face apel la textul indicat anterior. Printre acestea
se pot enunta:

— concordanta dintre caracterul asignarii
intentionate, adica in domeniul apararii, si
utilizarea sa ulterioara pentru o retea de
radiocomunicatii spatiale cu destinatie exclusiva
in domeniul apararii nationale, aceasta declaratie
avand un efect de prioritizare a coordonarilor
internationale ce vor avea loc cu alte administratii
de comunicatii;

— evitarea, intr-o prima instanta, a efortului
de coordonare internationala, proces care dureaza
intre doi si sapte ani, avand un rezultat
imprevizibil datoritd numeroaselor solicitari cu
rezultat incert, propuse de alte administratii si
care, inevitabil, Ingreuneaza si blocheaza procesul
de coordonare internationala;

— urmarea unei practici normale, utilizata
in mod curent de statele membre atunci cand este
vorba despre retele de radiocomunicatii spatiale
avand ca destinatie exclusivd domeniul apararii
nationale.

Plecand de la avantajele sus-mentionate,
invocarea articolului 48 din tratat este necesara si
oportuna in situatia Tn care avem in vedere o retea
de radiocomunicatii spatiale utilizata ori destinata
a fi utilizatd exclusiv in domeniul apararii
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nationale. Tn acelasi timp, cu scopul prevenirii si
eliminarii interferentelor prejudiciabile, este mai
mult decat necesar ca punerea efectivdi 1n
functiune a unei retele de radiocomunicatii
spatiale cu destinatic exclusivd in domeniul
apararii nationale sd se realizeze numai dupd o
atentd monitorizare a urmatoarelor elemente:

— ocupanta realda a spectrului radio in
limitate la un anumit moment;

— parametrii de emisie utilizati in cazul
situatiilor pentru care nu s-a finalizat procesul de
coordonare internationala.

Bineinteles, invocarea articolului 48 din
Constitutia Uniunii faciliteaza accesul la resursele
de comunicatii spatiale numai in cadrul teritoriului
national, fapt care delimiteazd in mod clar zona de
aplicabilitate in cadrul unui posibil proiect spatial.
In acest sens, orice acoperire ce depaseste
teritoriul  national se va subordona strict
prevederilor din Regulamentul
Radiocomunicatiilor si nu se va putea invoca
articolul 48, fapt pentru care este necesar ca inca
din faza de proiectare sa se defalce zona nationala
de cea internationala. Delimitarea sferei nationale
de cea internationald constituie ulterior un
principiu de bazd in coordonadrile si negocierile
privind obtinerea acordurilor din partea altor state
care detin retele de comunicatii spatiale posibil
afectate de un posibil proiect cu destinatie
apararea nationala. De aici rezultd necesitatea
definirii unui grup de fascicule eminamente
national si a unui grup de fascicule international,
astfel incat sa fie clara aria de aplicabilitate a
invocarii articolului 48.

Nu in ultimul rand, invocarea articolului 48
din acest tratat permite utilizarea frecventelor
radio doar in cadrul sistemului de aparare
nationala, fiind exclusa, asadar, orice aplicatie
care exceda acestui scop, cum ar fi o utilizare 1n
sensul furnizarii de servicii de comunicatii
electronice catre public sau catre companii sau

chiar guvernamentale, dar care nu au ca obiect
apararea nationala. De indatd ce se incearca o
conversie  militar-civila, chiar i  partiala,
invocarea acestui articol nu mai este permisa
conform Constitutiei Uniunii Internationale a
Telecomunicatiilor.

Un alt aspect practic, ce decurge din
invocarea articolului 48 din tratat, consta in
nevoia detinerii si utilizarii unui sistem de
monitorizare spatiald propriu, care sa permita
identificarea ,,zonelor albe” 1in ce priveste
utilizarea spectrului de frecvente radio pe
teritoriul national. Acest aspect este esential in
alegerea pozitiilor orbitale favorabile si a benzilor
de frecvente disponibile atdt in faza
premergatoare, cat si de-a lungul derularii unui
proiect spatial destinat apararii nationale. Nu n
ultimul rand, un astfel de sistem de monitorizare
spatiala va trebui sa dispuna de senzori dispusi in
adancimea teritoriului national, cu posibilitatea de
a detecta interferentele ce pot aparea asupra
sistemului propriu si sursele de unde provin,
deopotriva cu localizarea si interceptarea emisiilor
n zonele de interes.

Bineinteles, potrivit articolul 11, aliniat (1)
din Constitutia Romaniei, republicata, statul
roman este obligat sa indeplineasca intocmai si cu
buna-credinta obligatiile ce-i revin din tratatele la
care este parte. Drept urmare, odata cu apelarea la
unul din instrumentele puse la dispozitie de
Constitutia Uniunii Internationale a
Telecomunicatiilor prin invocarea articolului 48 in
cazul prezentarii intentiei de punere in functiune a
unui sistem de comunicatii prin satelit utilizat
exclusiv in domeniul apararii nationale, este
necesard, in virtutea principiului constitutional
aratat anterior, efectuarea de demersuri concrete in
vederea atingerii obiectivului exprimat, fapt ce
presupune determinare si asumare pe parcursul
tuturor etapelor de desfasurare a unui posibil
proiect spatial propriu, destinat nevoilor de
aparare nationala.
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UITATI PENTRU MOMENT DE 5G SI IMAGINATI-VA iN ERA 6G

Lt.col. Alin PETRICA

Agentia Militara pentru Managementul Frecventelor Radio

In  acest
moment, 5G este
(aproape) aici. Tn
ziua de azi puteti
cumpara un
smartphone 5G si
va puteti bucura
de toate
avantajele  unei
conexiuni de date
5G. Cu toate
acestea, evolutia tehnologica nu se opreste
niciodatd si se vorbeste despre urmatorul pas in
lumea conectivitatii mobile: 6G.

Uniunea Internationala a Telecomunicatiilor
(ITU) a creat o initiativa in 2018 pentru
identificarea si cercetarea tehnologiilor post-5G
care se asteapta sa apara incepand cu 2030. Tari
importante precum Japonia (NTT), Coreea de Sud
(Samsung), China (ZTE, Huawei), Finlanda
(Nokia) si SUA (Verizon, AT&T, T-Mobile US,
US Cellular) s-au inscris deja in cursa pentru
cercetarea viitoarelor tehnologii 6G. Prin studiile

Timeline

SIG > Vlslon/KPl/ScopolTlmoMno >

pe care le-au initiat, aceste tari prevad viteze de 10
ori mai mari decét cea de-a cincea generatie care
incepe acum sa ajunga la consumatori si o latime
de bandd mai mare pentru a gestiona noile
dispozitive de stocare a datelor, inclusiv masinile
autonome si echipamentele fara pilot.

China este prima tara din lume care a lansat

in noiembrie 2020 primul satelit experimental

pentru 6G avand drept obiectiv testarea
comunicatiilor folosind spectrul terahertz de inalta
frecventa (100 GHz — 10 THz). Rolul acestui
satelit este de a verifica performanta transmiterii
datelor si de a testa o serie de aplicatii pentru
orasele inteligente, protectia mediului  si
prevenirea dezastrelor (de exemplu, monitorizarea
culturilor si a incendiilor).

Tn momentul de fata nu exista un standard
pentru 6G, dar Samsung se asteapta ca ITU sa
initieze demersurile pentru crearea acestuia in
2021. 3rd Generation Partnership Project (3GPP)
este organizatia care va dezvolta acest standard,
lar 2028 este anul cand acesta va intra in vigoare.

A CGLOPAL INITIATIVE

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028 2029 2030

: H . H . H

3GPP 6G
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Cu ajutorul 5G, viteza maxima de transfer
este de aproximativ 10 GB pe secunda, iar un bun
exemplu in acest sens este descarcarea unui film
de inaltd definitie de doud ore in trei secunde. In
schimb, 6G va permite ca acelasi film sa fie
descarcat instantaneu. Castigarea a trei secunde la
descarcarea unui film nu semnificdi mare lucru,
dar fiecare secunda este cruciala pentru vehiculele
autonome. Pentru a coordona traficul care implica
mai multe masini autonome, imaginile live de pe
acestea trebuie trimise catre computerele de la
distanta pentru analizd inainte ca instructiunile sa
poatd fi transmise 1napoi. Compania japoneza de
telecomunicatii Nippon Telegraph & Telephone
(NTT) a realizat un studiu prin care a demonstrat
cd, utilizand tehnologia 5G, timpul minim necesar
pentru acest schimb de informatii este de
aproximativ sapte secunde si este prea lent pentru
a sustine utilizarea pe scard larga a vehiculelor
autonome. Acelasi studiu arata ca tehnologia 6G
va permite ca acest schimb sa se poata realiza fara
intarziere, ceea ce indica faptul ca, in viitor, 6G va
permite o valorificare mult mai mare a
potentialului vehiculelor autonome decét poate
5G.

Alte avantaje ale tehnologiei 6G ar fi
manipularea de la distanta de catre medici a
robotilor care efectueaza interventii chirurgicale
asupra pacientilor fiara a exista un timp de
intarziere. De asemenea, la intalniri ar putea
participa holograme de inalta rezolutie care imita
n timp real miscarile persoanelor care lucreaza de
la distanta, iar in fabrici, 6G va oferi latimea de
banda si viteza necesare pentru a sprijini masinile
fara pilot conectate la cloud.

Tntrebarea care se pune este cat de diferit va
fi 6G fata de 5G? Din studiile facute de companii
ca Nokia, Samsung sau Huawei a reiesit faptul ca
6G va avea viteze mai mari, latentd mai mica si
latime de banda mult mai mare. Cercetatorii si
oamenii de stiinta vorbesc despre 6G ca fiind mai
mult decdt o retea wireless, cu dispozitive
actionand ca antene folosind o0 retea
descentralizatd care nu se afla sub controlul unui
singur operator de retea. Daca totul se conecteaza
impreund folosind 5G, 6G va seta aceste
dispozitive, deoarece vitezele mai mari de date si
latentd mai mica fac posibild conexiunea
instantanee de la dispozitiv la dispozitiv.

User Experienced
Data Rate

Peak Data Rate
(Gbps)

Reliability

Connection Density
(devices/km?)

Energy Efficiency

Spectral Efficiency

Air Latency
(ms)
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Tehnologia pe care 0 asteptam sa apara de la
5G — de la masini autonome si drone la orase
inteligente — va fi imbunatatita cu 6G, care poate
aduce si aplicatii SF ca integrarea creierului nostru
cu computerele si sisteme de control tactil mult
imbunatatite.

Pentru a atinge viteze mai mari, furnizorii de
telecomunicatii cauta adesea sa utilizeze frecvente
Tnalte in spectrul de unde milimetrice — in general
24 GHz sau mai mare. Aceste frecvente transporta
date pe distante mari si prin obstacole fizice.

Pentru a se putea realiza acest lucru, NTT se
asteapta ca 6G sa fie transportat pe frecvente care
depasesc 100 GHz.

Daca totul merge conform planului, va dura
aproximativ un deceniu pana cand 6G va fi gata
de lansare, iar acest lucru se va intampla in jurul
anului 2030. Deocamdatd, 5G incepe sa devina
interesant si, cu cel putin zece ani inainte sa apara
primul indiciu al unei retele 6G, sa ne bucuram de
o parte din tehnologia pe care 5G o va aduce pana
atunci.

Revista comunicayiilor si informaticii — 1/2021

30



ACTUALITATE,
PERSPECTIVE,
OPINII

CONFERINTA MONDIALA DE RADIOCOMUNICATII 2019
— CONCLUZII SI REZULTATE -

Mr. Oana MAGAZIN

Agentia Militara pentru Managementul Frecventelor Radio

niunea

Interna-

tionala

a Tele-
comunicatiilor
(UIT) este agentia
specializata a
Organizatiei
Natiunilor ~ Unite
pentru comunicatii
si tehnologia
informatiei. Infiintata in anul 1865, aceasta aloci
resursele globale de spectru radio si orbitele
pentru sateliti, dezvolta standardele tehnice care
asigurd interconectarea retelelor si tehnologiilor si
actioneaza in vederea cresterii nivelului de acces
la servicii de telecomunicatii si tehnologie
informationala in comunitatile defavorizate din
acest punct de vedere, din intreaga lume?.

Romania a devenit parte a acestui organism
inca din 1866, la doar un an de cand au fost puse
bazele a ceea ce este astdzi cel mai important
centru de expertiza si singurul for global n
domeniul  telecomunicatiilor si  tehnologiei
informatiei.

Conferinta Mondiald de Radiocomunicatii
(World Radiocommunication Conference — WRC)
constituie un eveniment de importanta majora in
cadrul UIT si se organizeaza o datd la trei-patru
ani. Sarcina primordiala a WRC este examinarea
si revizuirea Regulamentului Radiocomunicatiilor
— tratatul international care reglementeaza
utilizarea spectrului de frecvente radio si a
orbitelor de satelit?.

Agenda de lucru pentru conferinta este
initiatd in avans cu 4 sau 6 ani, agenda finala fiind

! https://www.itu.int/en/about/Pages/default.aspx
2 https://www.itu.int/en/ITU-
R/conferences/wrc/Pages/default.aspx
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stabilita de catre Consiliul Uniunii Internationale a
Telecomunicatiilor cu 2 ani Tnainte de termenul
stabilit pentru desfasurarea conferintei, pe baza
acordului majoritatii statelor membre.

In perioada 28 octombrie — 22 noiembrie
2019, la Sharm EI-Sheikh, in Egipt, s-a desfasurat
Conferinta Mondiala de Radiocomunicatii 2019,
care a intrunit peste 3400 de participanti din 163
state ale lumii, cea mai mare participare
inregistratd pana in prezent la acest eveniment.

r

40

ITUWRC

SHARM EL-SHEIKH2019

Delegatia Romaniei a fost formata din
experti ai Ministerului Transporturilor,
Infrastructurii  si  Comunicatiilor, Autoritatii
Nationale pentru Administrare si Reglementare in
Comunicatii si Ministerului Apararii Nationale,
reprezentat de seful Agentiei Militare pentru
Managementul  Frecventelor Radio, domnul
colonel Valentin Georgescu.

Agenda WRC-19 a cuprins un numar foarte
mare de subiecte, teme de discutii care au vizat
diverse aspecte ale atribuirii spectrului si
conditiile de utilizare n viitor a tuturor serviciilor
de radiocomunicatii: servicii terestre mobile si
fixe (inclusiv identificarea spectrului pentru
tehnologia 5G), servicii maritime, servicii prin
satelit, aeronautice, stiintifice, de amator etc., in
conditiile dezvoltarilor de noi tehnologii din
ultimii ani.

,, The decisions reached in Sharm El-Sheikh
will enable the introduction of new technologies
and the protection of existing services.”, afirma
domnul Mario Maniewicz, Directorul Biroului
Radiocomunicatii al UIT.
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Printre principalele subiecte abordate la
WRC-19 se regasesc: IMT-2020 (standard
cunoscut drept generatia a cincea de comunicatii
mobile — 5G), Global Maritime Distress and
Safety System (GMDSS), sistemele satelitare
meteorologice si de explorare a Pamantului, statii
de sol in miscare (Earth Stations in Motion -
ESIM), sistemele satelitare non-geostationare,
statii platforma de mare altitudine (High-Altitude
Platform Systems - HAPS), sisteme de
radiocomunicatii ntre trenuri si calea de rulare
pentru trenurile de mare viteza. (Railway
Radiocommunication Systems between Train and
Trackside — RSTT), sisteme inteligente de
transport (Intelligent Transport Systems — ITS)
sau comunicatii care utilizeaza sisteme de acces
wireless (incluzénd retele radio locale WiFi).

TR ADED

Principalul rezultat al lucrarilor WRC-19 a
fost identificarea, solutionarea si reglementarea
unui numar mare de aspecte de importanta majora,
ce tin de dezvoltarea si implementarea noilor
tehnologii de radiocomunicatii.

Statele membre UIT au identificat spectru
radio suplimentar pentru standardul IMT-2020,
care va facilita dezvoltarea 5G. ldentificarea si
conditiile tehnice cu aplicare globala vor asigura
posibilitatea armonizarii utilizarii acestor portiuni
de spectru la nivel mondial. Se asteapta ca 5G sa

Revista comunicayiilor si informaticii — 1/2021

! " i
conecteze oameni, lucruri, date, aplicatii, sisteme
de transport si orase Tn medii de comunicatii de
retea inteligente. Aceasta tehnologie va asigura
transportul unei cantitati imense de date mult mai
rapid, va conecta in mod fiabil un numar extrem
de mare de dispozitive si va procesa volume foarte
mari de date, cu intirziere minimi®. Au fost
identificate urmatoarele benzi de frecvente
aditionale pentru tehnologia 5G: 24,25-27,5 GHz,
37-43,5 GHz, 66-71 GHz, 45,5-47 GHz si 47,2—
48,2 GHz, in total 17,25 GHz de spectru, cu o
armonizare globala de 85%.

Identificarea noilor benzi de frecvente
pentru IMT-2020 a creat premisa necesitatii
protejarii serviciilor deja existente Tn aceste benzi
de posibilele interferente radio prejudiciabile
cauzate de viitoarele statii mobile sau fixe IMT.
De mare importanta a fost necesitatea si
prioritatea protejarii serviciilor stiintifice din
benzile adiacente, in mod particular serviciile de
explorare a Pamantului prin satelit (EESS), care
realizeazd masuratorile folosite pentru prognozele
meteo. Astfel, au fost stabilite niveluri de prag ale
emisiilor nedorite pentru puterea radiatd totala in
banda 23,6-24 GHz pentru statiile IMT.

3 https://www.itu.int/en/mediacentre/backgrounders/Pages/
5G-fifth-generation-of-mobile-technologies.aspx
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Statele membre ale UIT au fost de acord cu
identificarea unor benzi de frecvente aditionale
pentru statiile platformd de mare altitudine
(HAPS). Aceste statii, usor de lansat, care
opereaza 1in stratosfera (stratul atmosferei
Pamantului care incepe de la 20 de kilometri),
functioneaza la o altitudine suficient de mare
pentru a putea asigura servicii catre o zond mare
sau pentru a suplimenta capacitatea altor furnizori
de servicii de banda larga. Inovatiile tehnologice
din ultimii ani si urgenta crescanda de a extinde
disponibilitatea serviciilor de banda largd au
condus la dezvoltarea sistemelor HAPS. Sistemele
HAPS pot fi utilizate pentru a furniza atat
conectivitate fixa in banda larga pentru utilizatorii
finali, cat si legaturi intre statii mobile si retele
fixe. HAPS nu este un concept nou, studiile UIT
n acest domeniu incepand in jurul anului 1996.
Cu toate acestea, sistemele HAPS au devenit mai
viabile datorita evolutiilor tehnologice in eficienta
panourilor  solare,  fiabilitatea  bateriilor,
materialele compozite usoare, avionica autonoma
si antene. Unele industrii testeaza in prezent
asigurarea serviciilor de acces in banda larga, prin
HAPS, folosind aeronave usoare si dirijabile care
utilizeaza energie solara la o altitudine de 20-25
de kilometri si care functioneaza continuu pentru
cateva luni. Delegatiile prezente la WRC-19 au
convenit asupra utilizarii, la nivel mondial, de
catre HAPS, a serviciului fix in benzile de
frecvente 31-31,3 GHz si 38-39,5 GHz. De
asemenea, au confirmat identificarile existente la
nivel mondial pentru HAPS in benzile 47,2-47,5
GHz si 47,9-48,2 GHz disponibile pentru utilizare

de catre administratiile care doresc sd dezvolte

Statii de platformd de mare altitudine.
3 4} ‘

De asemenea, la WRC-19 au fost stabilite
procedurile de reglementare pentru constelatiile de
sateliti non-geostationari (NGSO) din serviciul fix
prin satelit. Tn noul regim de reglementare adoptat,
aceste sisteme vor trebui sa implementeze 10 %
din constelatie in termen de 2 ani de la sfarsitul
actualei perioade reglementate de punere 1in
functiune, 50 % n termen de 5 ani si sa finalizeze
lansarea in termen de 7 ani. Aceasta abordare
bazati pe termene va oferi un mecanism de
reglementare care va asigura faptul cd baza de
date Master International Frequency Register,
gestionatd la nivelul UIT, reflectd lansarea
efectiva a sistemelor satelitare NGSO 1in benzi de
frecvente radio si servicii specifice. De asemenea,
incearcd sd gdseascd un echilibru intre prevenirea
blocarii inutile a spectrului de frecvente radio,
buna functionare a mecanismelor de coordonare si
cerintele operationale legate de implementarea
sistemelor NGSO. Acordul incheiat la Sharm EI-
Sheikh reflectda ritmul rapid al inovatiei in
sistemele satelitare, care determind o dezvoltare
rapida a constelatiilor de sateliti non-geostationari.
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Statele membre ale UIT au fost de acord cu
o noua rezolutie care va impulsiona dezvoltarea
statiilor de sol in miscare (ESIM). Statiile de sol
Tn miscare se adreseaza unei provocari complexe:
cum sa oferi servicii de Internet de banda larga
stabile pentru clienti aflati in miscare. Acestea
ofera comunicatii de bandd larga, inclusiv
conectivitate la Internet, pe platforme in miscare.
In prezent existd trei tipuri de ESIM: ESIM pe
aeronave (ESIM aeronautice), ESIM pe nave
(ESIM maritime) si ESIM pe vehicule terestre
(ESIM terestre). Acestea ,,leagd” oamenii de pe
nave, avioane si vehicule terestre asigurandu-le
protectie, securitate si confort Tn miscare.
Progresele in productia de sateliti si tehnologia
statiilor terestre au facut ESIM mai usor disponibil
si mai practic. Cand navele sunt pe mare sau cand
aeronavele traverseazd oceanele, acestea nu sunt
n raza de acoperire a retelelor terestre. Sistemele
ESIM pot asigura un serviciu continuu, cu o
acoperire geografica foarte mare sau chiar globala.
In plus, viteza tipici transferurilor de date
furnizate in prezent de terminalele care opereaza
n retele care deservesc ESIM sunt in jur de 100
Mbit/s. Atunci nu este o surpriza faptul ca cererea
pentru spectru de frecvente radio care poate fi
utilizat de ESIM se afla in crestere. De exemplu,
in 2014, peste 20000 de nave au fost conectate
prin satelit. Se estimeazd ca acest numar sa
creasca la aproximativ 50000 de nave in urmatorii
cétiva ani. Pentru a raspunde nevoii tot mai mari
de spectru de frecvente radio pentru ESIM,
protejand in  acelasi timp serviciile de
radiocomunicatii existente, delegatiile de la WRC-
19 au decis asupra conditiilor tehnice si
reglementdrilor de utilizare a benzilor de frecvente
17,7-19,7 GHz si 27,5-29,5 GHz de catre
comunicatiile ESIM cu statiile spatiale pe orbite
satelitare geostationare, n serviciul fix prin satelit.

Au fost aprobate acorduri internationale care
vor ajuta la deschiderea drumurilor pentru
conceptele de transporturi inteligente si orase
inteligente. Acordurile vizeaza imbunatatirea
managementului traficului, sisteme de transport
public, siguranta rutiera, sigurantd feroviarda si
controlul traficului feroviar — printre alte aspecte
ale transportului care au ca scop valorificarea
tehnologiei informatiei si comunicatiilor, pentru a
face orasele lumii mai sigure si ,,mai inteligente”.
Mai exact, delegatiile participante, care reprezinta
guvernele statelor membre UIT din intreaga lume,
au aprobat o noud recomandare privind sisteme de
transport inteligent (ITS) si o nouad rezolutie
privind sisteme de radiocomunicatii feroviare intre
tren si sine (calea de rulare). Noua Recomandare
UIT — ,, Armonizarea benzilor de frecvente pentru
aplicatii de sisteme de transport inteligente” —
incepe prin stabilirea unui context important cu
privire la necesitatea armonizérii spectrului de
frecvente radio pentru ITS. Mentioneaza ,,nevoia
de a integra diverse tehnologii, inclusiv
radiocomunicatiile, in sistemele de transport
terestru”.

Printre rezolutiile aprobate se mai afla:

— crearea  premiselor  obiective  de
dezvoltare a serviciilor de comunicatii mobile
internationale de banda larga (IMT) in banda L
(1452-1492 MHz) prin protejarea IMT de
serviciul de radiodifuziune prin satelit co-alocat in
aceastd banda;

— stabilirea  criteriilor  tehnice  de
coexistentd dintre componenta terestra si prin
satelit a IMT Tn banda 2 GHz;

— pentru banda 5 GHz au fost revizuite
conditiile  tehnice globale de operare a
WAS/RLAN (WiFi);

— atribuirea benzii de frecvente 50-52
MHz cu statut secundar pentru serviciul amator,
cu conditia protejarii serviciilor existente;

— initierea modernizarii sistemului Global
Maritime Distress and Safety System (GMDSS) la
nivel global si acceptarea operatorul ,,Iridium” in
calitate de operator licentiat GMDSS cu
modificarile de rigoare in tabelul de atribuire a
benzilor de frecvente;
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— adoptarea unei serii de Rezolutii si
Recomandari UIT referitoare la alte servicii de
radiocomunicatii ~ emergente:  loT,  zboruri
suborbitale, radiocomunicatii Tn transport feroviar,
pico-sateliti, emisii neautorizate ale statiilor de
radiocomunicatii;

— actualizarea notelor de subsol din
Regulamentul radiocomunicatiilor al UIT.

WRC-19 a stabilit, de asemenea, agenda
preliminara pentru Conferinta Mondiald de
Radiocomunicatii din 2023 (WRC-23). Aceasta
stabileste cadrul de lucru pentru dezvoltarea
viitoarelor tehnologii si ghideaza activitatea
Sectorului radiocomunicatii al UIT (ITU-R) in
urmatorul ciclu de studiu de patru ani. Printre alte
propuneri, pe agenda preliminara se regasesc:

— Serviciile mobil aeronautic si maritim:
protectia statiilor din spatiul aerian si ape
internationale de interferentele prejudiciabile
produse de echipamente situate pe teritoriile
nationale;

— International Mobile
Telecommunications (IMT): alocarea aditionala
de benzi de frecvente radio pentru IMT;

— Serviciul mobil in Regiunea 1: alocarea
aditionald, cu statut primar, a serviciului mobil in
banda 3600-3800 GHz;

— Vehicule sub-orbitale: stabilirea de
reglementari pentru facilitarea radiocomunicatiilor
pentru vehiculele sub-orbitale;

— Serviciul de explorare a spatiului:
posibilitatea alocdrii serviciului in banda 14,8—
15,35 GHz;

— Legaturi  inter-satelitare: ~ analizarea
adaugarii serviciului inter-satelitar in benzile in
care e considerat necesar;

— Serviciul mobil satelitar: analiza nevoilor
de spectru si suplimentarea acestora, daca este
necesar, pentru dezvoltarea sistemelor satelitare
de banda ingusta;

— Global Maritime Distress and Safety
System (GMDSS): asigurarea reglementarilor
pentru  modernizarea  acestor  sisteme i
implementarea conceptului ,,e-navigation”.

Comunicarea utilizand spectrul radio este
esentiala pentru multe dintre aplicatiile de care
oamenii depind in viata de zi cu zi, inclusiv
emisiile audio si de televiziune, telefonie mobila
si acces la internet wireless. Utilizarea spectrului
radio este, de asemenea, critica in aviatie si
transport, precum si alte servicii precum cercetare,
servicii spatiale, aparare, protectie publica si
ajutor n caz de dezastre. Cererea de spectru radio
este in crestere rapida.

Acordurile incheiate la WRC-19 vor
contribui la  pregatirea  drumului  pentru
armonizarea globala a 5G si dezvoltarea unui
ecosistem de aplicatii si servicii care va alimenta
cresterea economiet digitale pentru anii urmatori.

Fiecare forta militara are ca scop asigurarea
si accesul permanent la frecventele radio necesare
indeplinirii misiunilor. Pentru Ministerul Apararii
Nationale, resursele de spectru radio reprezinta o
resursd vitald, reprezentarea intereselor acestuia la
Conferintele Mondiale de Radiocomunicatii fiind
esentiala, in conditiile unei presiuni tot mai mari
din partea industriilor civile, aflate in continua
dezvoltare.
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JRFL IN OPERATIILE NATO

Mr. Marius NICOLAESCU

Agentia Militara pentru Managementul Frecventelor Radio

RFL - Nu

multi sunt cei

care  Cunosc

acest acronim.

Si mai putini sunt cei

care au fost direct

implicati n procesul
descris de acesta.

Dar ce este

JRFL? Joint

Restricted Frequency List sau, asa cum este tradus
in literatura militara autohtona, Lista frecvenzelor
restrictionate, este o lista folosita pentru a reduce,
pe cat posibil, efectele nedorite ale activitatilor
fortelor de razboi electronic proprii. Ea contine
frecvente, canale sau retele radio a caror utilizare
este bine localizata atat temporal, cat si geografic,
si care fac parte din una dintre urmatoarele
categorii: TABOO (interzise), PROTECTED
(protejate) si GUARDED (urmarite).

Cum adica, activitatea fortelor proprii poate
avea efecte nedorite asupra noastrd? Da, in special
bruiajul, care are ca scop Tmpiedicarea folosirii
spectrului radio de citre fortele adverse. In lipsa
unei bune coordondri, efectele acestuia ne pot
afecta si comunicatiile proprii.

S-a ajuns la concluzia ca, pentru a se evita
acest lucru, trebuie adusi la aceeasi masa toti cei
care au atributii Tn gestionarea si utilizarea
spectrului radio. Tn continuare, vom vedea cine
sunt acestia.

Avem aici, in primul rand, Comanda si
controlul (C2). C2 1inseamna atidt comunicatii
(voce, date si imagini, in special pentru utilizatorii
mobili), cat si non-comunicatii (operarea
sistemelor de armament, cum ar fi dirijarea
rachetelor, radiolocatia, radionavigatia). Spectrul

F.igure‘l 1: Antend bruiaj Rohde & Schwarz

radio utilizat de C2 este gestionat de catre
managerul de frecvente radio.

Mai avem apoi domeniul informatii, care
utilizeaza spectrul atit pasiv, prin monitorizarea
utilizarii acestuia de cdtre adversar, cat si activ,
utilizand sisteme pentru determinarea locatiei,
dispozitivului adversarului si intentiei acestuia sau
pentru a transmite si receptiona imagini.

Si domeniul operatii este implicat Tn
gestionarea spectrului. Aici avem atat razboiul
electronic, care 1impiedicd, exploateazda sau
degradeaza comunicatiile adversarului, cat si
componenta  C-IED  (Counter  Improvised
Explosive Device), care bruiaza acele frecvente pe
care s-ar putea transmite semnalul de declansare a
dispozitivelor explozive improvizate (Fig. 2).

Revista comunicayiilor si informaticii — 1/2021

36



ACTUALITATE,
PERSPECTIVE,
OPINII

i =

PP e

Figura 2: Echipamente de bruiaj C-1IED Duke V3 — vehiculat ;vi ‘T\r I — potébil, dezvoltate de SUA

Toate aceste entitati trebuie sd fie bine
coordonate, pentru prevenirea efectelor nedorite
asupra propriilor sisteme. Iar daca nu se poate in
totalitate, macar sd se minimizeze ,,conflictele”
care pot aparea Intre echipamentele de
comunicatii si de bruiaj proprii. De aceea,
reprezentanti ai structurilor J2, J3 si J6 trebuie sa
coopereze in cadrul unor grupuri de lucru,
organizate periodic, cu scopul de armonizare a
utilizarii spectrului radio de catre fortele proprii.
Produsul rezultat in urma acestei cooperari este o
listd, actualizatd de regula la 24 de ore, cu
frecvente radio pe care actiunile de bruiaj sa se
destasoare in mod controlat — JRFL. Frecventele
cuprinse in aceasta lista primesc un anumit nivel
de ,prioritate” si pentru fiecare din ele se
mentioneaza locatia geografica si perioada de
timp Tn care sunt protejate.

Dupa cum am mentionat anterior, Tn JRFL
sunt folosite trei categorii de frecvente, si anume:

— TABOO - frecvente radio proprii a caror
bruiere este strict interzisa; in aceastd categorie
intra frecventele pentru controlul traficului aerian,
cele pentru misiuni de salvare si evacuare,
frecventele GPS, in general frecvente radio
coordonate la nivel international pentru protejarea
si salvarea vietii umane.

— PROTECTED - frecvente radio proprii a
caror bruiere ar trebui pe cat posibil evitata; aici
gasim, de exemplu, frecventele folosite in retelele
operative proprii. In anumite conditii, pentru
indeplinirea unei misiuni, ele pot fi bruiate, dar
acest lucru se va face numai Tn coordonare cu
unitatile afectate.

— GUARDED - frecvente radio ale

adversarului, folosite de catre fortele proprii
pentru a extrage informatii. Bruierea lor se poate
face in mod controlat, in functie de potentialul
castig rezultat in urma acestei actiuni.

JRFL se elaboreaza si este valabild pentru
fiecare operatie in parte, avand particularitati
legate de locatia si perioada de desfasurare a
acesteia. Nu are un format predefinit. JRFL este
un document ,viu”, care se actualizeazd cu
regularitate, in functie de dinamica operatiei.
Chiar dacd wunele frecvente pot ramane
neschimbate pe Intreaga perioada de desfasurare a
operatiei (de exemplu, frecventele radio pentru
controlul traficului aerian, ale sistemelor RADAR,
GPS, ale sistemelor de comunicatii prin satelit si
cele de urgenta), altele se schimba de la o misiune
la alta. De aceea, se prefera pastrarea ei in format
electronic si nu pe suport letric. Tn general, sunt
utilizate baze de date care permit actiuni de tip
introducere, editare, stergere, arhivare i
interogare. Aplicatiile informatice aflate la
indeméana managerilor de frecvente — SMIROnline
si SPECTRUM XXI — ofera astfel de capabilitati.
De aici si conceptia gresitd cum ca intocmirea
JRFL este strict sarcina managerului de frecvente.

Elaborarea JRFL este initiata la ordinul
comandantului operatiei, iar J3 este structura care
conduce activitatile grupului de lucru si raspunde
de aprobarea si implementarea/distribuirea
ulterioara a listei.

»TABOO and PROTECTED Activity List”
este contributia J6, iar ,,GUARDED Activity List”
a J2. Cu toate acestea, JRFL nu este pur si simplu
o sumd a celor doua liste furnizate de J6 si J2.
Interesele celor trei structuri implicate (J2, J3 si

Revista comunicatiilor si informaticii — 1/2021

37



ACTUALITATE,
PERSPECTIVE,
OPINII

J6), referitor la utilizarea unei frecvente radio, pot
fi divergente. Tn cadrul grupului de lucru se

realizeaza o activitate de filtrare, dar si una de
armonizare (Fig. 3).

JRFL

1}

Filter JTFHQ
SM EW SIGINT
& & IS
taboo and protected activity lists guarded activity lists
/ | \
Filter
cC
SM EW SIGINT
o 71N
taboo and protected activity lists guarded activity lists
/. |
iR chain of
SM EW SIGINT command

;

\

taboo and protected
activity lists

UNITS/ELEMENTS

guarded
activity lists

Figura 3: Procesul de elaborare a JRFL si contribuyia structurilor de la fiecare nivel ierarhic

Pe de alta parte, trebuie sa realizam ca acest
proces nu se desfasoara doar la un singur esalon,
ci implici intregul lant de comandi. In plus,
trebuie tinut cont de prevederile si propunerile
venite din partea autoritatilor locale i
internationale. ~ Toate  dispozitiile  Uniunii
Internationale a Telecomunicatiilor (ITU) cu
referire la comunicatiile de urgenta (Distress and
Safety) trebuie respectate cu strictete. Toate
frecventele destinate comunicatiilor de urgenta
inregistrate in ITU Radio Regulations trebuie sa
primeasca nivelul de protectie TABOO si sa fie
incluse Tn JRFL.

In ceea ce-l priveste pe managerul de
frecvente radio, strangerea de date pentru JRFL
incepe inca din primele etape ale procesului de
planificare a operatiei, odata cu trimiterea Data
Call Message, acel ordin prin care se solicita
tuturor structurilor sd comunice necesarul de
frecvente. Aceste date vor fi analizate la fiecare
nivel ierarhic, filtrate si consolidate, transmise

esalonului superior, iar dupa aprobarea JRFL
procesul se repetd. Revizuirea JRFL trebuie facuta
zilnic si ori de cate ori apar schimbari (datorate,
de exemplu, primirii unei noi misiuni sau
resubordondrii unor forte). Frecventele radio a
caror protectie nu se mai justifica trebuie

inlaturate din listd pentru a se evita
supraaglomerarea acesteia (lucru care ar face-o
ineficientd).

Tn concluzie, scopul JRFL este de a asigura
protejarea retelelor de comunicatii proprii, a unora
din retelele adverse (dar din care reusim sa
exploatam informatii) si a frecventelor de urgenta
folosite atat de catre trupele proprii, cat si de
civili. FElaborarea ei 1ncepe 1incd 1nainte de
initierea operatiei, iar procesul de actualizare este
reluat iar si iar, pe timpul tuturor fazelor operatiei.
JRFL este rezultatul unui efort comun al mai
multor structuri la nivelul fiecarui esalon. Doar
strictul necesar de frecvente radio se trece in final
in JRFL.
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GIS APLICAT iN MFR

P.c.c. Radu BADEA

Agentia Militara pentru Managementul Frecventelor Radio

GIS-ul (Sis-
tem Informational
Geografic)  este

cadrul care
permite culegerea,
gestionarea si

analiza  datelor.
Avand radacinile
in stiinta geo-
4 grafiei, GIS-ul
integreazd mai multe tipuri de date. Analizeaza
locatii spatiale si organizeaza straturi de informatii
in vizualizari utilizand harti si scene 3D. Avand
aceastd capabilitate unicd, GIS-ul dezvaluie o
intelegere mai profunda a datelor, cum ar fi
modele, relatii si situatii — ajutand utilizatorii sa ia
decizii mai inteligente.

Specific unui GIS este modul de organizare
a informatiei gestionate. Exista douad tipuri de
informatie: una graficd, care indica repartitia
spatiala a elementelor studiate, si alta sub forma
de baza de date, pentru a stoca atributele asociate
acestor elemente (de exemplu, pentru o sosea:
lungimea ei, latimea, numarul benzilor, materialul
de constructie etc.)?.

In activitatea zilnici relationatd cu acest
sistem, 1n cadrul Agentiei Militare pentru

! Prezentare generala GIS, https://www.esri.ro/ro-ro/what-is-
gis/overview.
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Managementul Frecventelor Radio (AMMFR) se
gestioneaza informatii grafice de tip harti pentru a
putea aviza proiectele civile, dar si cele militare de
instalare a obiectivelor de radiocomunicatii.
Precizia datelor utilizate (coordonate geografice)
in aceastd activitate reprezintd un aspect vital in
gestionarea corecta a frecventelor radio, deoarece
lipsa anumitor elemente clare sau chiar ivirea unor
elemente gresite pot facilita aparitia unor
perturbatii electromagnetice sau, chiar mai grav, a
unor interferente prejudiciabile.

In acest sens, putem preciza faptul ca
informatia grafica ce se regaseste in GIS poate fi
de doua feluri: raster sau vectoriala. Grafica
raster este o modalitate de reprezentare a
imaginilor in aplicatii software sub forma de
matrice de pixeli, In timp ce grafica vectoriala este
0 metoda de reprezentare a imaginilor cu ajutorul
unor primitive geometrice (puncte, segmente,
poligoane), caracterizate de ecuatii matematice.
Specific sistemelor GIS este asocierea unui sistem
de coordonate geografic matricei de pixeli (la
imaginile raster) sau vectorilor — procedeul poarta
numele de georeferentiere?. Astfel, unui obiect
(reprezentat fie printr-o imagine, fie printr-un
vector) ii este asociata o pozitie unica in Sistemul
Informatic, corespunzatoare pozitiei geografice
din lumea reala. Aceste coordonate sunt obtinute
prin efectuarea de observatii n teren — mai precis,
prin folosirea unui dispozitiv GPS la colectarea
coordonatelor unor entitati usor identificabile in
imagine sau in harta. Procesul de georeferentiere
reprezintd acel element esential care contribuie n
mod decisiv la corectitudinea datelor. Astfel,
datele furnizate Tn proiectele transmise spre
avizare trebuie sa fie Tn acord exact cu
reprezentarile grafice furnizate de aplicatia GIS.

2 Heywood, 1., Cornelius, S., and Carver, S. (2002) An
Introduction to Geographical Information Systems. Addison
Wesley Longman. 2nd edition.
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Tn prezent, AMMFR dispune de o aplicatie
dezvoltata de Microsoft, care pune la dispozitie
atat date de tip raster, cat si date de tip vector.
Aceste informatii furnizate de aplicatie sunt
suficiente pentru a putea crea o buna analiza a
distantelor dintre obiectivele de radiocomunicatii
ce urmeaza a fi construite si echipamentele de
radiocomunicatii militare existente. Cu toate
acestea, existd pe piata aplicatii care pot efectua
analize mai complexe si mai detaliate. Un astfel
de exemplu poate fi Quantum GIS (QGIS).
Aceasta este o0 aplicatie pentru sistemele
informationale geografice (GIS) de tip desktop
open-source, care accepta vizualizarea, editarea si
analiza datelor geospatiale. QGIS permite
utilizatorilor sa analizeze si sa editeze informatii
spatiale, pe langd compunerea si exportul
hartilor®.

Procesul de verificare a punctelor geografice
ce urmeaza a fi avizate pentru construirea obiecti-

% Sursd imagini: arhiva personala.
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velor de radiocomunicatii, dupa cum s-a
mentionat anterior, este o etapa cheie. De aceea
trebuie acordatd o mare atentie acestor date ce au
o prelucrare directdi in GIS. In procesul de
localizare geografica, georeferentierea corecta este
fundamentald; din aceasta cauza si aplicatia
folosita (in mod corespunzitor) are un rol
determinant n precizia rezultatului. Pe langa
acestea, modurile, optiunile si bazele de date
folosite de aplicatie aduc un aport major activitatii
desfasurate in cadrul procesului de verificare.

Tn concluzie, se poate avea in vedere, in
viitor, extinderea capacitatii de lucru si totodata
imbunatatirea preciziei in teren printr-o aplicatie
informatica cu roluri si functii multiple. Aceasta
ar putea avea o contributie considerabila in modul
de vizualizare a datelor din teren, pentru a intelege
cat mai bine situatia propriu-zisa a realitatii din
spatiul geografic.
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UTILIZAREA TEHNOLOGIEI 5G IN MEDIUL MILITAR

Col. ing. Claudiu TANASE
Directia Comunicayii si Tehnologia Informayiei

Ce este 5G?
5G reprezinta
a cincea generatie
de tehnologie 1in
domeniul comuni-

catiilor mobile
celulare.
Strict  vor-

bind, 5G reprezinta
un set de reguli
tehnice de baza
care definesc functionarea wunei retele de
comunicatii celulare, incluzand frecventele radio
utilizate si modul Tn care diverse componente,
precum procesoarele si antenele, gestioneaza
semnalele radio si schimba date.

Scurt istoric al evolutiei tehnologice

1G — 1979 — marcheaza aparitia primei
generatii de retea celulara, analogicd, oferind
servicii de voce.

2G — 1991 - introduce vocea digitala si
permite internet pentru telefoane mobile, la viteze
de max. 40 kbps.

3G — 2001 — viteza de date ajunge la 20
Mbps.

4G — 2010 - viteza de date ajunge la 100
Mbps.

5G — 2019 — modificarile aduse de aceasta
tehnologie sunt prezentate in continuare.

ITU a impartit serviciile de retea 5G in trei
categorii:

— eMBB (enhanced Mobile BroadBand) —
banda larga mobild imbunatatita;

— URLLC (Ultra-Reliable Low Latency
Communications) — comunicatii ultrafiabile cu o
latentd redusa (potrivite pentru  vehicule
autonome);

- MMTC
Communicatios).

(Massive  Machine  Type

Avantaje si dezavantaje ale noii tehnologii
Noua tehnologie are o serie de avantaje, care
deschid multe oportunitati de utilizare atat in
mediul civil, cat si in cel militar, dar aceste
avantaje vin la pachet cu cateva dezavantaje.

Avantaje

Printre avantaje se numard o vitezd mai
mare (ofera utilizatorului acces instant la
informatiile cautate), o latentd mai mica, o
capacitate crescuta si interferente mai scazute.

Capacitatea ridicatd este datorata spectrului
de frecvente inalte avut la dispozitie fata de
tehnologiile anterioare, cumulat cu eficienta
spectrala si reutilizarea spatiala.

In cazul latentei, evolutia de la 3G la 5G
este una foarte mare. Astfel, daca la 3G aveam o
ratd de raspuns de 100 ms, la 4G de 50 ms, la 5G
aceasta este de 1 ms. Aceasta latenta scazuta ofera
foarte multe oportunitati pentru dezvoltarea
aplicatiilor care necesita un trafic de date in timp
real (ex. VR, telemedicind).

Standardul ITU IMT-2020 prevede viteze de
pana la 20 Gbps, dar vitezele mari au fost
demonstrate doar pentru undele milimetrice cu
frecvente de peste 15 GHz. Dar 5G utilizeaza mai
multe benzi de frecventa, iar in cele joase (600
MHz — 6 GHz), vitezele sunt uneori mai mici
decat in retelele 4G avansate.

Conectivitatea mai bunda inseamna ca
adoptarea, pe scard largd, a tehnologieir 5G ar
putea deschide calea dezvoltarii dispozitivelor
inteligente de tip 10T (Internet of Things) —
senzori, calculatoare s.a. care vor putea comunica
in timp real, cu latente minime. De la sisteme
bazate pe inteligenta artificiala, realitate virtuala
sau augmentatd, panda la masini autonome si
chirurgie realizatd computerizat de la distanta,
aplicatiile sunt, practic, nelimitate.

De asemenea, si fiabilitatea este crescutad
prin redundantd de canale, modulare si codare
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robusta, multicale.

Dezavantaje

O largime de banda crescutd va iInsemna mai
putind acoperire, ceea ce presupune Indesirea
statiilor de baza, care va genera costuri mai mari
de implementare ce se vor reflecta si in costurile
catre utilizatori. Plus durata mai mare de realizare
a unei acoperiri corespunzatoare a teritoriului.
Realizarea unei acoperiri corespunzitoare la
frecvente Tnalte presupune o densitate de 15-20
statii/km? Tn medii urbane, fati de 2-5 pentru
LTE.

Controverse asupra efectelor

Se vorbeste foarte mult despre faptul ca
tehnologia 5G este periculoasa si, din cauza ei, se
pot dezvolta diferite boli. Pericolul fata de
tehnologiile actuale (nici ele lipsite de
controverse) ar fi reprezentat de operarea pe
frecvente mult mai Tnalte fata de 4G si 3G, iar
criticii se referd, in primul rand, la nivelul si
frecventa radiatiilor electromagnetice emise. Ei
aduc 1n discutie faptul ca, odata cu cresterea
frecventei, scade distanta de propagare, iar pentru
a remedia acest neajuns, se impune cresterea
puterii radiate prin cresterea numarului de antene,
n special in zonele populate, ceea ce ar duce la
generarea unui cadmp de radiatie electromagnetica
mai intens.

S-a ajuns la punctul in care peste 200 de
oameni de stiinta din 40 de tari au apelat la ONU
pentru a lua masuri de stopare a lansarii acestui tip
de tehnologie, invocand o serie de pericole
precum orbire, pierderea auzului, cancer de piele,
infertilitate si probleme cu tiroida. Cu toate
acestea, nu s-au efectuat suficiente studii care sa
demonstreze aceste pericole, iar tot ceea ce exista
in prezent sunt doar opiniile unor cercetatori
impotriva altora.

Pe de alta parte, numarul si densitatea mai
mare de antene 5G inseamnad cad fiecare dintre
aceste antene va putea fi operatd cu o putere mai
micd decat cea necesara transmiterii semnalului
4G la distante mai mari, caz in care efectul nociv
ar fi mai mic.

Spectrul de frecvente

Tehnologia 5G lucreazda in doua game de
frecvente, definite in lucrarile tehnice ca FR1 si
FR2 (frequency range). FR1 cuprinde benzi de
frecventa in gama LTE existentd (600 MHz — 6
GHz), iar FR2 cuprinde benzi de frecventd in
gama undelor milimetrice 24 GHz — 100 GHz.

Multitudinea de frecvente/benzi prevazute
permite si realizarea unor sisteme 5G militare
(MOTS) in ,,spectrul militar”.

Frecventele inalte se pot reutiliza pe distante
scurte de catre diferite celule ale retelei, astfel
Tncat spectrul este utilizat in mod eficient.

Dar utilizarea acestor frecvente nalte vine si
Ccu un cost — pierderile de propagare.

Dezvoltarea unei strategii de utilizare a
spectrului de frecvente este importanta in 5G,
intrucat se utilizeaza atat benzi de frecvente
licentiate, cat si nelicentiate.

Tehnologii

Una din tehnologiile cheie pentru
implementarea retelelor celulare 5G este utilizarea
unor retele de antene digitale cu mai multe
elemente, ca parte a statiilor de baza, cu numarul
elementelor de antend de 128, 256 si mai mult,
denumite Massive MIMO (Multiple Input
Multiple Ouput), care permit castiguri mai mari n
antena.

Prin utilizarea MIMO se asigura diversitatea
(transmiterea datelor pe cai diferite) si se
imbunatateste robustetea impotriva fadingului.

Impreuna cu multiplexarea  spatiala,
variantele  tehnologiei OFDM  (Orthogonal
Frequency Division Multiplexing) pot fi utilizate
pentru a creste eficienta spectrala.

Alte tehnici utilizate in cadrul 5G sunt:
multiplexarea spariala (crestere capacitate),
beamforming (concentrarea energiei semnalului
catre subiectul/zona de interes si reducerea
interferentelor datorate lobilor secundari), network
slicing (separare trafic si retele), edge computing
(extindere cloud — serviciile pot rula autonom la
»,marginea” retelei).

Utilizarea retelelor virtuale/network slicing
va permite izolarea/separarea lor, aceeasi
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infrastructura fizica fiind utilizatd pentru a furniza
comunicatii pentru forte diferite intr-un mod
complet izolat si intr-un mod global si va permite
implementarea unor servicii total diferite, precum
cele militare, de entertainment sau stiri.

Cloud/edge computing trebuie folosit pentru
o ierarhie de comunicatii in scenarii operationale
si non-operationale:

— luand in  considerare  diferentierea
serviciilor;

— permitand integrarea BS (statii de baza)
cu noduri cache pe diferite niveluri ale retelei.

Aplicare in mediul militar

Asa cum am prezentat anterior, tehnologia
5G ofera foarte multe oportunitati datorita
caracteristicilor sale (viteza si capacitate ridicate,
latenta scazuta, diversitate spectrald), dar prezinta
si o serie de vulnerabilitati si provocari.

in cadrul NATO, 5G a fost inclusi in
familia  tehnologiilor EDT (Emergent &
Disruptive Technologies), dar reprezinta si un
potentator al celorlalte  tehnologii EDT
(Inteligenta  Artificiala, Big Data, Machine
Learning, Edge Computing). Datorita
oportunitatilor oferite, 5G poate fi privitd chiar ca
un game changer.

Tehnologia 5G poate oferi o serie de
oportunitati mediului militar in urmatoarele
domenii:

— Instruire (utilizare facilitati  Virtual
Reality/Augmented Reality) si exercitii;

— C2 — imbunatatire a procesului de luare a
deciziei si de SA (Situational Awareness);

— Protectia fortei si protectie perimetrald
(detectie intruziuni, supraveghere video, acces si
control al portilor, alarme, iluminat inteligent
etc.);

— Informatii/ISR;

— Logistica (urmarire bunuri) si medical,

— CIS — capabilitati desfasurabile cu
facilitati wireless, cloud computing & Edge
computing, comunicatii navale ship-ship, ship-
shore, conectivitate wireless de BL pentru
structuri de tip TOC;

— Digitalizare;

— Interoperabilitate — Poate contribui la
imbunatatirea interoperabilitatii in cadrul unei
coalitii/aliante, in domeniul terestru sau maritim —
desfasurare rapida — forte de reactie rapida,
servicii oferite rapid de natiunea gazda in sprijinul
unei operatii NATO/coalitie;

— loT:

— Vehicule autonome/roboti pentru misiuni
periculoase/drone.

Provocari

Pentru a putea beneficia de oportunitatile
oferite de aceasta tehnologie in domeniul militar,
trebuie sa se tind cont de urmatoarele provocari:

— Dezvoltarea de standarde — este necesara
dezvoltarea  de  standarde Tn  vederea
realizarii/imbunatatirii  interoperabilitatii. Multe
dintre caracteristicile 5G sunt pe cale de a fi
standardizate, chiar daca majoritatea sunt
dominate de cerinte civile. Standardele trebuie sa
fie deschise;

— Securitate — dezvoltarea unui nivel cu
facilitati TRANSEC/COMSEC pentru aparare,
implementarea de masuri de securitate cibernetica,
multidomain & network slicing;

— Identificare  vulnerabilitati,  inclusiv
amenintari din domeniul razboiului electronic;

— Asigurare rezilienta (plan de back-up);

— Analiza scenarii privat vs. public;

— Doctrinar — operatii, logistica;

— Acreditarea subsistemelor 5G militare;

— Formarea de personal specializat;

— Compatibilitate  electromagneticd cu
sistemele existente;

— Tipul operatiei — severitatea conflictului
si nivelul amenintarilor de razboi electronic;

— Conditii de propagare si performante
asteptate;

— Utilizarea benzilor de frecvente — operare
n benzi NATO, armonizare in cadrul Aliantei;

— Constrangeri ale scenariilor de utilizare;

— Integrare si usurinta in utilizare;

— Existenta terminalelor si a statiilor de
baza dedicate uzului militar.
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Unul din aspectele cele mai importante
dintre cele mentionate il reprezintd asigurarea
securitatii.

Tehnologia 5G a fost creatd pentru abonatul
civil si industrie (se bazeaza pe standarde deschise
care sa fie adoptate la scara globala, cu forme de
undd care asigura o capacitate ridicata, iar
securitatea a fost lasatd ca o problema a
abonatului), astfel incat nu a luat in considerare
cerinte militare precum rezistenta la bruiaj, forme
de unda cu probabilitate redusa de interceptie,
criptare E2E s.a.

Tn aceste conditii, securitatea se poate
realiza pe mai multe paliere:

— infrastructura — utilizarea unor retele
nucleu (core) pe fibrd optica, asigurarea unei
reziliente ridicate, realizarea de VPN-uri;

— dispozitive mobile — clasificate/neclasifi-
cate, controlul aplicatiilor, servicii criptate E2E
militare, cloud native.

In concluzie, aceasti tehnologie oferd
oportunitati pentru dezvoltarea unor capabilitati
militare bazate pe 5G, de inaltd performanta si
eficienta.

Ca abordari la nivelul NATO, realizarea de
subretele private in cadrul celor publice reprezinta
0 solutie abordata de unele state membre.

Si realizarea unor retele 5G militare a fost
analizata, dar, tindnd cont ca piata civild este mult
mai extinsd decat cea militard, este dificil de
exista pentru realizarea unor retele 5G militare.

O altd solutie o reprezintd utilizarea
tehnologiilor  5G  in  cadrul retelelor
private/militare.

Tehnologia 5G va domina mediul
telecomunicatiilor comerciale, iar organizatiile
militare trebuie sd fie constiente si informate
asupra acestor evolutii tehnologice, pentru a putea
beneficia de acestea.
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INTERNETUL PRIN SATELIT

Lt.col. Georgian TUDOR

Lt. Valeria-Georgiana LINCA

Slt. ing. Dragos-Andrei TOPARCEANU
Comandamentul Comunicariilor si Informaticii

Constelatiile de sateliti in prezent

Peste 2.500 de sateliti activi orbiteaza acum
in jurul Pamantului, iar astronomii amatori si alti
observatori vdd mai multi in fiecare lund. Din
punct de vedere istoric, comunicatiile prin satelit
implicau in general sateliti geostationari (GEO),
sisteme mari care au devenit din ce in ce mai
capabile in timp?.

Daca propunerile actuale de Internet prin
satelit devin realitate, aproximativ 50.000 de
sateliti activi vor orbita in jurul Pamantului in
decurs de 10 ani. Ambitiile mari orientate catre
satelitii de tip LEO au inceput inca din anul 1990,
atunci cand mai multe companii au incercat sa
ofere conectivitate globald la Internet. Globalsat,
Iridium, Odyssez si Teledesic aveau planuri
impresionante Insd, in cele din urmd, majoritatea
si-au  redus sau au anulat constelatiile
internationale din cauza costurilor ridicate si a
cererii limitate. Dupad aceastd experientd, multi
analisti din industrie si investitori raman sceptiCi
cu privire la viabilitatea marilor constelatii LEO.
Esecurile recente ale LeoSat si OneWeb intaresc
aceastd impresie.

1 https://www.mckinsey.com/industries/aerospace-and-
defense.htm accesat la data de 18.11.2020
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Figura 1: Model de retea satelitara LEO

De asemenea, pandemia COVID19 va
influenta viitorul pietei satelitare. Pe termen scurt,
orice companie care incearca sa obtina finantare
se va confrunta cu provocari din cauza
incertitudinii economice. Aceste provocari vor
afecta diferit progresul conceptelor licentiate
ramase: Kuiper, Starlink si Telesat, deoarece
abordarea lor de proprietate si de finantare
variaza.

In timp ce distantarea fizica si masurile de
lucru de la domiciliu raman la locul lor,
dezvoltarea, fabricarea si lansarea satelitilor LEO
va incetini. Criza a accentuat si o crestere a cererii
conectivitatii la Internet si a subliniat importanta
acesteia. Investitiile in orice fel de infrastructura
de conectivitate nouad vor fi costisitoare, dar
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aproape sigur vor fi necesare. In viitorul apropiat,
conceptul de LEO ar putea juca un rol important
n satisfacerea acestei cereri crescute.

Noua generatie LEO

Satelitii traditionali de comunicatie pe orbite
GEO si-au dovedit valoarea inca din anul 1960.
Desi costisitori, acestia sunt extrem de capabili si
au o duratd lungad de viatd (aproximativ 15 ani).
Altitudinea lor de peste 35.000 de kilometri
deasupra Pamantului le ofera un camp vizual larg,
permitand operatorilor sd acopere cea mai mare
parte a suprafetei planetei cu doar trei sateliti
distanti. Procesele tehnologice recente, inclusiv
noile proiecte reconfigurabile si de mare viteza, au
imbunatatit atat eficienta, cat si performanta.

Figura 2: Conexiune intre satelizi GEO si LEO

Noile concept de sateliti LEO, care
orbiteaza intre 500 si 2.000 de kilometri de
Pamant, ofera comunicatii mai rapide (cu o latenta
de 10 ori mai micda decat a satelitilor
geostationari) si oferd deseori latime de banda mai
mare per utilizator Th comparatie cu satelitii GEO,
cablurile din cupru si retelele wireless fixe pre-
5G. Comunicatia are loc printr-o constelatie de
sateliti LEO, acoperirea globald necesitand un
numar mare de sateliti.

Starlink?

Starlink este numele unei retele de sateliti pe
care compania privatd o dezvoltd pentru a oferi
Internet la un pret redus catre locatii indepartate.
SpaceX este compania care detine constelatia

2 https://www.telesat.com/leo-satellites/ accesat la data de
18.11.2020

Starlink. Aceasta a avut la inceput ca domeniu de
activitate doar realizarea de vehicule pentru
transport (rachete) in spatiul cosmic.

Tn timp ce SpaceX si-a propus si aibd in
cele din urma 12.000 de sateliti Tn asa-numita
megaconstelatie, dimensiunea si scara proiectului
au tulburat astronomii si observatorii spatiului
cosmic, care se tem ca obiectele luminoase care
orbiteaza in jurul Pamantului vor perturba
observarea universului.

Propunerea SpaceX privind Internetul prin
satelit a fost anuntata in ianuarie 2015. Desi nu i s-
a dat un nume in acel moment, CEO-ul Elon
Musk a declarant ca a depus documentele catre
autoritatile de reglementare internationale pentru a
plasa aproximativ 4.000 de sateliti LEO: ,,Vorbim
cu adevarat despre ceva care, pe termen lung, este
reconstruirea Internetului in spatiu” a spus Musk
n timpul unui discurs n Seattle.

Estimarea initiala a numarului de sateliti ai
lui Musk a crescut exponential si isi propune sa
capteze o parte din piata mondiala de conectivitate
la Internet, estimata la un trilion de dolari. Tn urma
tuturor demersurilor, Comisia Federald pentru
Comunicatii din SUA (FCC) a acordat SpaceX
permisiunea de a lansa 12.000 de sateliti in prima
faza, cu posibilitatea extinderii la 30.000 de
sateliti.

Pentru a pune acest lucru in perspectiva, in
prezent doar 2.000 de sateliti artificiali orbiteaza
in jurul Pamantului si doar 9.000 au fost lansati
vreodata in toata istoria.

SpaceX a lansat primele douia nave de
testare Starlink, numite TinTinA si TinTinB 1n
2018. Misiunea a decurs fara probleme, iar, pe
baza datelor initiale, compania a solicitat
autoritatilor de reglementare ca flota sd poatad
functiona la altitudini mai mici decéat se concepea
initial si FCC a fost de acord.

Primii 60 de sateliti Starlink au fost lansati
pe 23 mai 2019 la bordul unei rachete SpaceX
Falcon 9. Satelitii si-au atins cu succes altitudinea
operationala de 550 km, suficient de scazutd
pentru ca, la sfarsitul duratei de viata, cu ajutorul
presiunii atmosferice, acestia sa poata fi retrasi
inapoi pe Pamant fara a deveni deseuri spatiale.
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Figura 3: Primii satelisi din constelasia Starlink

Modul de functionare al satelitilor Starlink

Fiecare satelit Starlink  cantareste
aproximativ. 500 Ibs (227 kilograme) si are
aproximativ dimensiunea unei mese, potrivit ,,Sky
& Telescope™.

Pentru a conecta regiunile indepartate la
Internet, sistemul satelitar functioneaza prin
transmiterea informatiilor prin vidul spatial, unde
viteza de transmisie este cu 47 % mai mare decét
in cablul cu fibra optica, a raportat ,,Business
Insider”.

Internetul  prin  sateliti  geostationari
functioneaza folosind nave spatiale care orbiteaza
la 35.785 km deasupra unui anumit punct de pe
Pamant. Ca dezavantaj, la aceastd distanta exista
in general intarzieri semnificative n trimiterea si
primirea datelor (aproximativ 540-800 ms). Prin
scurtarea distantei Satelit-Pamant si conectarea la
retea, satelitii Starlink sunt meniti sa transporte
cantitati mari de informatii, cu o vitezd de
transmisie mare, catre orice punct de pe Pamant,
chiar si peste oceane, in locuri extrem de greu
accesibile, in care instalarea cablurilor de fibra
opticd ar putea fi imposibila.

La Tnceputul lunii septembrie 2020, dupa ce
constelatia Starlink a devenit operationala, testele
beta au aratat cd vitezele de download ale
sistemului  satelitar rivalizeaza cu vitezele
serviciilor de banda larga terestra. Numarul actual
al satelitilor Starlink a ajuns la 700 in ultimele 16
luni si se intentioneaza livrarea a inca 30.000 in
viitorul apropiat. Mai multi sateliti reprezinta mai
multa latime de banda, viteze mai mari si, n cele

din urma, constelatiile Starlink de sateliti LEO ar
putea furniza Internet de mare vitezd in intreaga
SUA. Amazon, Facebook si mai multe startup-uri
au facut promisiuni similare in ultimii ani.
Conceptul de serviciu de Internet prin satelit
este, de fapt, vechi de zeci de ani. Cu toate
acestea, tehnologia inovatoare prin satelitii situati
pe orbita joasa a Pamantului, dezvoltata de
SpaceX si de altii, ar putea fi esentiala, daca nu
chiar transformativa pentru orice industrie, de la
telemedicina la invatare la distanta in locuri greu
accesibile.

. Py STy
Figura 4: Model de statie pentru controlul
satelirilor

SpaceX a implementat sistemul de operare
Linux pe satelitii sai. Fiecare lansare de cate 60 de
sateliti contine mai mult de 4.000 de computere
Linux. Constelatia are peste 30.000 de noduri
Linux (si peste 6.000 de microcontrolere) in
spatiu, generand mai mult de 5 TB pe zi. Tn cazul
problemelor care pot apdrea din cauza softului,
SpaceX lanseaza actualizari chiar si o datd pe
saptamana.

Planul SpaceX pe viitor

SpaceX a declarat ca va colabora cu
organizatii si agentii spatiale pentru a atenua
impactul megaconstelatiei sale asupra spatiului
cosmic. Compania a lansat un al doilea lot de
sateliti in noiembrie 2019 si un al treilea in
ianuarie 2020 si se asteapta sa inceapa serviciul de
Internet de banda larga pana la sfarsitul anului
2020.

SpaceX a incercat sa calmeze ingrijorarile
astronomilor cu privire la efectul Starlink asupra
observarii universului. In lotul din ianuarie 2020,
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un satelit Starlink, numit DarkSat, a fost vopsit
intr-un strat experimental partial negru conceput
pentru a-i reduce luminozitatea.

Cercetarile finantate de armata SUA au
ajuns la concluzia ca megaconstelatia n crestere
ar putea avea un scop secundar in dublarea
sistemului GPS cu un cost redus, extrem de precis.
Noua metoda ar folosi satelitii Starlink existenti
pe orbita joasa a Pamantului (LEO) pentru a
furniza servicii globale de navigatie.

Rivalitatea in domeniul spatial

SpaceX, Amazon si OneWeb sunt doar
cateva dintre companiile care au investit deja
miliarde de dolari Tn crearea unei retele de Internet
de banda larga in Spatiu.

Planul SpaceX pentru Internet ultrarapid de
banda larga implica peste 11.943 de sateliti care ar
fi plasati pe orbita Pamantului la aproximativ 112
— 1.200 de mile. Planul Amazon, denumit Project
Kuiper, intentioneaza sa lanseze o retea de 3.236
sateliti, iar OneWeb din Marea Britanie planifica
sd lanseze 650 de sateliti in urmatorii doi ani,
ambii pe orbita joasd a Pamantului.

Impreuna sunt peste 15.000 de sateliti,
fiecare avand dimensiunea unui mic cub, plutind
chiar deasupra Pamantului pentru a oferi acces la
Internet pe toata planeta.

In cererea sa citre Comisia Federald de
Comunicatii  (FCC), Amazon a citat studii
realizate de FCC care spun ca 21 de milioane de
americani nu dispun de conectivitate la servicii de
bandd larga, in timp ce 33 de milioane de
americani nu au acces la servicii mobile rapide.
Studiul confirma, de asemenea, ca 3,8 de miliarde
de oameni din intreaga lume nu au servicii de
bandi larga fiabile®.

Aceste proiecte, daca sau cand sunt realizate
pe deplin, vor oferi acces la Internet de incredere
pentru nenumarati consumatori si  companii.
Pentru o companie de comert electronic precum
Amazon, motivatia din spatele acestui proiect este

3 https://www.cnbc.com/2019/12/14/spacex-oneweb-and-
amazon.html accesat la data de 18.11.2020

4 https://www.space.com/spacex-starlink-satellites accesat la
data de 18.11.2020

simpla: mai multi oameni cu acces la Internet
inseamna mai multi oameni online, rezultand mai
multi clienti pentru Amazon.

CEO-ul SpaceX, Elon Musk, a declarat ca
reteaua lor va fi destinata zonelor rurale sau semi-
rurale care nu au conectivitate in prezent. Potrivit
FCC, in 2017 mai mult de 6 % dintre persoanele
care locuiau in zona rurala a SUA nu erau
acoperite de serviciile de Internet in banda larga
terestrd. Pentru SpaceX, motivatia din spatele
retelei lor de banda larga prin satelit este de a-si
finanta obiectivul de a trimite oameni pe Marte.

Scopul aspirational al OneWeb este
dezvoltarea de chipset-uri pentru antene care sa fie
dispuse pe avioanele comerciale si care sa ofere
Internet Wi-Fi pasagerilor. OneWeb a lansat 40 de
sateliti pana in prezent si are alti 34 programati sa
fie lansati mai tarziu. Airbus si OneWeb
construiesc sateliti printr-o societate mixta numita
OneWeb Satellites despre care se spune ca a atins
un randament maxim de trei sateliti intr-o singura
zi din februarie.

SpaceX, ai carui sateliti se afld pe o orbita
joasa si care are nevoie de o acoperire globala, a
lansat 302 sateliti si are inca 60 in plan pe 15
martie.

Spre deosebire de OneWeb, SpaceX Tsi
construieste propriile terminale de utilizator.
,Faptul cd producem intern echipamentele ne
ofera avantajul de a putea oferi un terminal la
preturi foarte mici”, a declarat Jonathan Hofeller,
vicepresedintele vanzarilor comerciale Starlink.

OneWeb a descris antenele parabolice si
antenele plate directionate electronic ca parte a
portofoliului  sau de terminale destinate
utilizatorilor. Antenele directionate electronic au
avantajul de a se conecta simultan la doi sau mai
multi sateliti, dar din punct de vedere istoric au
fost prea scumpe pentru consumatori.

SpaceX a discutat pand acum doar despre
antenele directionate electronic, o tehnologie pe
care Hofeller a spus ca este extrem de dificil de
construit la preturi relativ mici. Fondatorul Elon
Musk a descris terminalele de utilizator Starlink
ca fiind asemanatoare cu un OZN subtire, plat,
rotund pe un stick cu motoare pentru a-si regla
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orientarea. compania sustine ca poate incepe sa ofere servicii
Odata cu disparitia OneWeb, SpaceX este comerciale Tn acest an. Amazon, care a lansat
cu mult Tnainte Tn cursa pentru a implementa un 3.236 de sateliti in constelatia Kuiper, pare sa
sistem operational. Pentru Starlink, 422 de sateliti continue si intentioneaza sa ofere noi servicii n
se aflau pe orbita la sfarsitul lunii aprilie 2020, iar acest an.

Revista comunicayiilor si informaticii — 1/2021 50



ACTUALITATE,
PERSPECTIVE,
OPINII

MONITORIZAREA SPECTRULUI RADIO DESTINAT
RADIOCOMUNICATIILOR SPATIALE

Ing. Cristian UNGUREANU
Ing. Octavian-Nicolae LUPU

Autoritatea Nationala pentru Administrare si Reglementare in Comunicarii

anagementul spectrului radio
reprezintd ~ combinatia  de
proceduri administrative,
stiintifice si tehnice necesare
pentru a asigura functionarea eficienta a
echipamentelor si serviciilor de radiocomunicatii
fard a provoca interferente prejudiciabile. Tn acest
sens, gestionarea spectrului radio este procesul

y

general de reglementare si administrare a utilizarii
spectrului de frecvente radio. Scopul gestionarii
spectrului radio este de a maximiza eficienta
spectrului de frecvente radio, de a minimiza
interferentele radio si de a elimina utilizarea
neautorizata si necorespunzatoare a spectrului de
frecvente radio. Regulile si reglementarile, bazate
pe legislatia relevanta, formeaza baza legala
pentru procesul de gestionare a spectrului de
frecvente radio. Bazele de date cu informatii,
inclusiv detaliile tuturor utilizatorilor autorizati ai
spectrului de frecvente radio, ofera suportul
administrativ si  tehnic pentru acest proces.
Analiza informatiilor din aceste baze de date
faciliteaza procesul de gestionare a spectrului de
frecvente radio, rezultdnd decizii privind
atribuirea, alocarea si asignarea spectrului de
frecvente radio din care decurge acordarea
licentelor de utilizare a frecventelor radio. Prin

Revista comunicatiilor si informaticii — 1/2021

51



ACTUALITATE,
PERSPECTIVE,
OPINII

urmare, monitorizarea spectrului radio, alaturi de
inspectia si aplicarea legii In domeniu, ofera
mijloacele necesare pentru a mentine integritatea
procesului de gestionare a spectrului de frecvente
radio.

Monitorizarea spectrului radio este, de
asemenea, utila pentru activitatea de planificare,
in sensul ca sustine efortul depus de managerii de
spectru ca sa constate nivelul de utilizare a
spectrului de frecvente radio in comparatie cu
documentele care sunt Tnregistrate pe hartie sau in
fisiere de date. Prin urmare, un sistem de
monitorizare si masurare va ajuta in cazurile in
care solutia la o problema necesita mai mult decat
cunoasterea  caracteristicilor  autorizate  sau
proiectate ale sistemelor radio. Un sistem de
monitorizare si masurare obtine, de asemenea,
informatii despre  functionarea  statiilor
individuale, in scopuri de reglementare, aplicare si
conformitate, si poate fi utilizat pentru a stabili
locatia si identitatea statiilor care cauzeaza
interferente.

Tn termeni generali, monitorizarea spectrului
radio oferd feedback managementului spectrului
de frecvente cu privire la utilizarea practica a
spectrului de frecvente radio in conformitate cu
politicile  nationale in  materie. Tn  plus,
monitorizarea spectrului radio poate identifica, de
asemenea, necesitatea unor cerinte viitoare pentru
responsabilii din domeniul gestionarii spectrului
de frecvente radio. Tn acest sens, monitorizarea
spectrului radio oferd informatii de tipul ,,feed-
forward” pentru gestionarea spectrului de
frecvente radio.

Sarcinile monitorizarii radio a serviciilor
legate de emisiile statiilor spatiale aflate pe o
orbita geostationara (GSO) sau pe o orbitd non-
geostationara (non-GSO) sunt, in principiu,
aceleasi ca si pentru serviciile de radiocomunicatii
terestre. Monitorizarea emisiilor de la statiile
spatiale este insa diferita fata de statiile terestre in
ceea ce priveste tehnicile si metodele utilizate.

Sloturile sau pozitiile orbitale pentru satelitii
geostationari sunt o resursd valoroasa si rara si,
prin urmare, cunoasterea starii operationale a
satelitilor geo-stationari Tnregistrati in Registrul

international de frecventa al Uniunii Internationale
a Telecomunicatiilor, MIFR (Master International
Frequency Register) este utild departamentelor de
gestionare a spectrului din  administratiile
nationale de specialitate.

Orbitele spatiale non-geostationare prezinta
provocari suplimentare, deoarece satelitii se
deplaseaza intotdeauna in planul lor orbital,
inclinat fata de cel ecuatorial, si, prin urmare, nu
sunt usor de urmarit si monitorizat. Trebuie inteles
faptul ca necesitatea localizarii si eliminarii
interferentelor prejudiciabile catre si  dinspre
statiile spatiale este importanta pentru toate
administratiile implicate in rezolvarea cazurilor
producerii de interferente prejudiciabile la nivelul
solului care implica emisii generate de sateliti.

satelitilor reprezinta o necesitate importanta
pentru  gestionarea  frecventelor radio 1n
conformitate cu TNABF (Tabelul national de
atribuire a benzilor de frecvente radio) si cu
acordurile internationale la care Roménia este
parte. In plus, prin localizare se urmareste
realizarea expertizelor tehnice necesare utilizarii
rationale si eficiente a frecventelor radio, in
scopul determindrii posibilitatii de alocare a
benzilor de frecvente radio, in conditiile legii.
Observatiile  generale  asupra  orbitei
geostationare dezvaluie utilizarea efectiva a
spectrului de frecvente radio pentru serviciile
spatiale. Aceasta include masurdtori de ocupanta
asupra transponderelor prin satelit si determinarea
pozitillor orbitale pe orbita geostationara.
Observatiile specifice asupra ocupantei frecventei,
de exemplu, In combinatie cu procedurile de
coordonare a frecventelor radio, permit detectarea
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potentiala a interferentelor. Toate aceste aspecte
converg catre optimizarea modelelor teoretice care
faciliteaza utilizarea in comun a frecventelor radio
de catre serviciile spatiale si terestre si au ca
functionalitate suportul pentru managementul si
ingineria spectrului radio.

Activitatile de colectare a datelor referitoare
la emisiile provenite de la serviciile de
radiocomunicatii spatiale sunt necesare si 1n
exercitarea atributiilor privind analiza utilizarii
frecventelor radio pentru asigurarea
retelele de radiocomunicatii autorizate, precum si
pentru  prevenirea producerii  interferentelor
asignare a frecventelor radio, in urma solicitarilor
primite.

Tn acest sens, Uniunea Internationald a
Telecomunicatiilor recomanda trei categorii de
misiuni pe care 0 administratie nationala le poate
realiza pentru monitorizarea prin satelit:

— monitorizarea respectarii parametrilor din
licentele pentru utilizarea frecventelor radio;

— monitorizarea ,,sloturilor” spatiale
utilizate sau disponibile;

— suport pentru solutionarea cazurilor
producerii de interferente prejudiciabile.

Statii terestre de monitorizare operate de
autoritatile de reglementare n telecomunicatii
existd deja in diferite parti ale lumii, fiind capabile
sd colecteze date referitoare la emisiile radiate de
statiile spatiale. Unele dintre acestea sunt echipate
cu sisteme de localizare a emitatorului, care
permit geolocalizarea surselor de interferenta
prejudiciabilda pe suprafata Padmantului ce
afecteaza statiile spatiale. Provocdrile puse pentru
dezvoltarea unor proiecte de monitorizare spatiala
sunt in principal urmatoarele:

— achizitia de tehnologie in crearea si
functionarea statiilor de monitorizare spatiala;

— valoarea substantiala a bugetului necesar
dezvoltarii unui astfel de proiect;

— necesitatea existentei unui  personal
operator calificat al statiilor de monitorizare.

Asadar, statiile de sol ce vor deservi un

indispensabil in rezolvarea cazurilor care implica
producerea de interferente prejudiciabile sau
identificarea de emisii radio relative la statiile de
radiocomunicatii spatiale. Trebuie precizat ca
fiecare dintre statiile terestre de monitorizare
poate acoperi doar o portiune a arcului
geostationar in jurul locatiei sale geografice.
Astfel, desi un satelit este ,la vedere” dintr-o
anumitd locatie de monitorizare, caracteristicile
fasciculelor descendente ale wunui satelitului
geostationar (amprentele la sol) si, in plus, orbitele
variate ca 1inclinatie ale unui satelit non-
geostationar, vor afecta puternic semnalele care
pot fi monitorizate.

Mai departe, conceptul tehnic al unei statii
de monitorizare radio pentru serviciile spatiale
este in esenta determinat de sarcinile care trebuie
indeplinite in conformitate cu nevoile specifice ale
administratiei in cauza. Astfel, precizia de
masurare necesara, de exemplu, pentru masuratori
de frecventa si asupra densitatii fluxului de putere
receptionat sunt de o importanta deosebitd. La
acestea se adaugd madsurdtorile angulare pentru
determinarea  pozitiei unei statii  spatiale
geostationare sau a diferitilor parametri orbitali ai
satelitilor non-geostationari.

In general, la fel ca in cazul statiilor de
monitorizare terestre, echipamentele pentru
monitorizarea semnalelor de la statiile spatiale
trebuie sa aiba o flexibilitate adecvata pentru a se
regla pe o gama larga de frecvente, spre deosebire
de acoperirea strictd a unei anumite frecvente
utilizatd de un anumit fascicul, cum este cazul
unui operator spatial. Prin urmare, o statie terestra

proiect de monitorizare spatiala sunt un element
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de monitorizare spatiala trebuie sa asigure
urmatoarele functionalitati de baza:

— suport pentru managementul si ingineria
spectrului radio;

— instrument de ajutor pentru pozitionare
orbitala si determinare a functiondrii corecte a
sistemelor spatiale;

— detectarea interferentelor prejudiciabile
pe legaturi ascendente (uplink);

— monitorizarea ocuparii spectrului radio si
a orbitei geostationare;

— masuratori de pozitie;

— masurdtori ale nivelului de interferenta
radio;

— 1ncadrarea in parametrii autorizati pentru
un sistem spatial;

— identificarea interferentelor prejudiciabile
sau/si a utilizatorilor neautorizati.

Suport pentru managementul si ingineria
spectrului radio

Observatiile  generale  asupra  orbitei
geostationare dezvaluie utilizarea efectiva a
spectrului de frecvente radio pentru serviciile
spatiale. Acestea includ masuratori de ocupanta
asupra  frecventelor  radio  utilizate de
transponderele spatiale si determinari ale pozitiilor
orbitale de pe orbita geostationara.

Observatiile specifice asupra ocupantei
frecventei, de exemplu Tn combinatie cu
procedurile de coordonare a frecventelor radio,
permit detectarea potentiald a producerii unei
interferente prejudiciabile timpurii, din faza de
planificare a sistemelor spatiale. Masuratorile
ulterioare din teren vor sustine optimizarea
modelelor teoretice care faciliteaza utilizarea in
comun a frecventelor de catre serviciile spatiale si
terestre.

Instrument de ajutor pentru pozitionarea
orbitala si determinarea functionirii corecte a
sistemelor spatiale

Masuratorile Tnainte de lansarea unui satelit
asupra frecventelor de telemetrie si urmarire
garanteaza pozitionarea cu succes a satelitilor geo-

stationari. Monitorizarea emisiilor satelitului,
precum si a ocuparii frecventelor, transponderelor
si pozitiilor spatiale, reprezintd un instrument
indispensabil care permite autoritatilor
competente sa verifice daca un satelit este operat
in timp util, publicat, coordonat si notificat la
nivel international in mod corespunzator.
Identificarea interferentelor permite detectarea
surselor de interferente prejudiciabile, care altfel
ar impiedica functionarea corectd a serviciilor de
radiocomunicatii terestre sau prin satelit.

In faza prealabild lansarii unui satelit,
frecventele utilizate pentru telemetrie,
telecomandd si urmadrire sunt monitorizate cu
privire la orbita planificata. Astfel, rezultatele
masuratorilor faciliteaza o lansare si 0 pozitionare
sigurd a satelitului.

Detectarea interferentelor prejudiciabile pe
legatura ascendenta (uplink)

Cazurile de interferenta prejudiciabila
asupra legaturii de uplink, cand sursa interferentei
este dinspre Pamant, iar satelitul este ,,victima”,
apar din ce in ce mai des. Din momentul in care
tot mai multi utilizatori au obtinut acces direct la
capacitatile spatiale, numarul statiilor de sol a
crescut rapid. Statiile de sol sunt principala sursa
de interferentd prejudiciabila asupra legaturii de
uplink, care poate fi cauzata de defectiuni tehnice
sau operationale. Au fost, de asemenea, observate
utilizari ilicite ale transponderelor prin satelit si
cazuri de interferente prejudiciabile intentionate
asupra transponderelor. Autoritatile, operatorii si
utilizatorii trebuie s faca fatd acestor situatii. Un
sistem de monitorizare spatiala va localiza
interferentele prejudiciabile primind semnalele
perturbatoare pe doud cai diferite, adica prin
intermediul satelitului interferat si al unui satelit
vecin. Diferenta de timp si diferenta de frecventa a
semnalelor primite sunt procesate ulterior pentru a
se obtine coordonatele geografice ale emitatorului.
De indata ce este cunoscutd locatia emisiei, 0
astfel de interferenta va putea fi eliminata rapid.
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Monitorizarea ocuparii spectrului radio si a
orbitei geostationare

Monitorizarea gradului de ocupare a
spectrului radio constd in observarea sistematica a
spectrului de frecvente radio pentru:

— a lidentifica caracteristicile de baza ale
tuturor emisiilor provenind de la statiile spatiale;

— a stabili daca limitele admise sunt
depasite sau dacd existd abateri de la datele
publicate  international,  coordonate  si/sau
notificate;

— a se obtine date despre ocuparea reala a
benzilor de frecventa de catre statiile spatiale;

— a se obtine date despre ocuparea reald a
pozitiilor orbitei geostationare de catre statiile
spatiale.

Rezultatele sunt stocate intr-o baza de date
si completate cu amprente spectrale pentru fiecare
emisie monitorizatd sau pentru un ansamblu al
acestora. In acest format, rezultatele vor fi
utilizate pentru comparatie cu parametrii emisiilor
existente la nivel international, coordonate si
notificate. Aceste masurdtori pot fi facute atat
pentru orbita geostationara, cat si pentru orbitele
non-geostationare.

Masuratori de pozitie

Tn cazurile Tn care inclinatia sau elipticitatea
unui satelit plasat pe o orbitd non-geostationara
poate provoca interferente prejudiciabile unui
satelit vecin, trebuie masurata amprenta spectrald
a pozitiei ocupate. Aceasta se realizeazd prin
urmdrirea semnalului radio receptionat de la
respectivul satelit prin procesare monopuls pe o
perioada de 24 de ore. Amprenta pozitiei ocupate
este furnizata prin coordonate geografice (punctul
sub-satelit) sau printr-o grila de coordonate sferice
construita pe o harta celesta tridimensionala.

Masuratori ale nivelului de interferenta radio
Atunci cand se raporteaza producerea unei
interferente prejudiciabile, este necesara o analiza
clara a datelor furnizate. Masuratorile initiale pot
confirma raportul initial sau pot necesita
modificarea datelor raportate. In principiu, existi

eqge, v,

— fie sursa de interferenta prejudiciabila
este in spatiu,

— fie este pe Pamant.

In cazul in care sursa de interferenta
prejudiciabild este in spatiu, existd din nou doua

— fie un satelit cunoscut emite un semnal
care nu respectd publicarea, coordonarea si/sau
notificarea comunicata la Uniunea Internationala a
Telecomunicatiilor,

— fie sursa este reprezentatd de un satelit
necunoscut.

Parametri de masura

Statia terestrd de monitorizare trebuie sa
masoare si sa determine cel putin caracteristicile
de emisie urmatoare:

— frecventa radio a emisiei;

— devierea Doppler de frecventa;

— TCA (Time of Closest Approach) pentru
sateliti non-geostationari;
spectrul ocupat si latimea de banda;
— clasa de emisie si tipul de modulatie;
polarizarea emisiei;
densitatea fluxului de putere raportat fata
de latimea de banda de referinta;

— densitatea totala a fluxului de putere;

— atenuarea
satelitului;

— EIRP (puterea izotropicd efectiv radiatd);

— fluxurile de date sinfazice si in
cuadratura I/Q In timp real;

— perioada  orbitelor  satelitilor  non-
geostationari;

— gradul de ocupare a orbitelor spatiale;

— Tnregistrarea datelor receptionate.

In cazul emisiilor de radiocomunicatii
audiovizuale, precum si a radiocomunicatiilor
mobile se vor determina cel putin urmatorii
parametri:

— frecventele sub-purtatoare de imagine si
sunet;

— codarea semnalelor receptionate;

— grila de programe incorporate.

atmosfericd in  directia
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Identificarea interferentelor prejudiciabile
sau/si a utilizatorilor neautorizati

Pentru identificarea unei surse de
interferenta prejudiciabile in spatiu sunt necesare
masuratori similare cu monitorizarea ocupantei,
desi obiectivul este diferit. Tn cazul unei
interferente a carei sursa se afla pe Pamant si care
apare pe legatura descendentd (downlink) a unui
satelit, sunt necesare masuratori ale locatiei
transmitatorului. Astfel, se va determina sursa
emisiei de la sol pe legatura uplink a semnalului
care produce interferenta prejudiciabila sau a celui
neautorizat, in vederea elimindarii problemelor
aparute pe legatura down-link.

Prin urmare, un sistem de monitorizare
spatiala va furniza informatiile necesare, altfel
inexistente, care sa permita utilizarea rationala,
echitabild, eficientd si economicd a spectrului de
frecvente  radio  pentru  serviciile  de
radiocomunicatii spatiale disponibile pe pozitiile
orbitale geostationare alocate in cadrul Planurilor
sau asignate prin Regulamentul
Radiocomunicatiilor al Uniunii Internationale a
Telecomunicatiilor.  Astfel, se creeaza o
infrastructura tehnica necesard pentru gestionarea
optima a pozitiilor orbitale, asigurand:

— utilizarea eficientd a pozitiilor orbitale
detinute si sustinerea activitatii de obtinere de noi
pozitii orbitale destinate radiodifuziunii spatiale Tn
cadrul Planurilor atasate Apendix-urilor 30 si 30A
din Regulamentul Radiocomunicatiilor,

avantajoase din punctul de vedere al nivelului de
interferenta radio, fara atingerea limitei producerii
de interferente prejudiciabile;

— utilizarea eficientd a pozitiei orbitale
detinute si sustinerea activitatii de obtinere de noi

pozitii orbitale Tn serviciul fix prin satelit in cadrul
Planului  atasat  Apendix-ului  30B  din
Regulamentul Radiocomunicatiilor;

— Sustinerea activitatilor pentru
identificarea de spectru radio suplimentar pe
pozitiile orbitale destinate radiodifuziunii, precum
si radiocomunicatiilor in serviciul fix prin satelit,
in cadrul Planurilor atasate la Apendix-urile 30,
30A sau 30B, dupda caz, din Regulamentul
Radiocomunicatiilor;

— identificarea si rezervarea de noi pozitii
orbitale pentru Romania conform prevederilor
Articolelor 9 si 11 din  Regulamentului
Radiocomunicatiilor, alaturi de Apendix-urile 30,
30A si 30B, inclusiv pentru orbite non-
geostationare, necesare in definirea de proiecte de
radiocomunicatii spatiale nationale.

Tn concluzie, existenta unui sistem de
monitorizare  spatiala  sustine  activitatile
desfasurate privind administrarea si gestionarea
spectrului de frecvente radio pentru serviciile de
radiocomunicatii  spatiale asociate pozitiilor
orbitale geostationare si orbitelor spatiale alocate
in cadrul Planurilor sau asignate in cadrul
procedurilor cuprinse  in Regulamentul
Radiocomunicatiilor al Uniunii Internationale a
Telecomunicatiilor, astfel incat s se preintampine
producerea de interferente prejudiciabile, dar si
pentru rezolvarea unor astfel de situatii, care pot
aparea. De asemenea, prin intermediul unui astfel
de sistem, orice administratie va putea asigura
utilizarea rationala, echitabila si eficientd a
spectrului de frecvente radio pentru serviciile de
radiocomunicatii spatiale care utilizeaza pozitii
orbitale geostationare sau alte orbite spatiale non-
geostationare.
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METODE DE IDENTIFICARE A DIRECTIEI UNDELOR RADIO

Lt.col. ing. Viorel ADETU
Centrul 422 Sprijin Electronic in Comunicarii

pectrul
electro-
magne-tic
si
exploatarea sa
comerciala din zilele
noastre par la fel de
comune ca si aerul
care ne inconjoara.
Daca am avea un simt

care sd ne permita sa
,vedem” macar undele radio care ne Inconjoara,
am fi impresionati de haosul din jurul nostru.
Totusi, a fost o perioadd in trecutul nu foarte
indepartat cand  conceptul de  spectru
electromagnetic nu era cunoscut. James Clerk
Maxwell a propus ideea pentru prima data in 1860
si apoi mai pe larg in 1873 in lucrarea sa ,,A
Treatise on Electricity and Magnetism” si a durat
ceva timp pana cand a fost acceptatd de mediul
stiintific si ingineresc. In 1888, omul ale carui
experimente elegante au demonstrat existenta
undelor electromagnetice prin construirea unui
aparat care genera si  detecta undele
electromagnetice si care a transformat n cele din
urma o teorie contestata intr-un model de realitate
universal acceptat a fost Heinrich Hertz, un
german de o inteligenta sclipitoare, de origine
evreiasca, care a fost impiedicat doar prin moartea
sa prematura sa revolutioneze mai multe domenii
majore ale fizicii. Realizarile sale i-au adus
onoarea postuma ca numele sau de familie sd
desemneze unitatea internationald de masurda a
frecventei, ,,Hertz”.

Identificarea directiei undelor radio (radio
direction finding/DF) — sau cum detectam de unde
vine un semnal de radiofrecventa — presupune
folosirea de instrumente specializate, antene si
metodologii pentru a determina directia spre
locatia fizica a unei surse de energie cu frecventa

radio. Identificarea directiei radio a fost inventata
de John Stone Stone in 1902 si imbunatatita
ulterior de Lee de Forest, Ettore Bellini si
Alessandro Tosi. Schema lui Stone a implicat o
antend cu doua elemente aranjate la o distanta de o
jumitate de lungime de undi intre ele. Intre
receptia celor doua elemente existd un defazaj de
180 de grade, astfel incat un semnal incident dintr-
0 directie perpendiculard pe planul care contine
cele doua elemente se va insuma si va fi zero.

Identificarea directiei radio a jucat un rol
critic in Primul Rézboi Mondial, mai ales in
batilia navald din Iutlanda. In conditii optime n
timpul zilei, precizia initiala a unui sistem DF era
una foarte buna, de pana la doua grade (la o
distanta de 10 km insemnand o abatere de 300 m).
Totusi, reflexiile ionosferice ale semnalelor
indepartate, aflate peste linia orizontului, generau
0 unda de zgomot, un amestec de semnale de
polarizare verticald si orizontald, componente care
introduceau compensari de fazd si cresteau
eroarea DF cu pana la 30 de grade sau chiar 90 de
grade noaptea.

Existd in zilele noastre numeroase metode
de identificare a directiei, fiecare avand avantaje
si puncte slabe. Un parametru important care
diferentiaza metodele de DF este acuratetea
rezultatelor sau cat de precisd este estimarea
directiei catre sursa unui semnal. Evident ne
dorim o localizare cat mai precisd posibil.
Cerintele privind acuratetea pot varia in functie de
situatie. Tn anumite circumstante, o arie de céteva
sute de metri este acceptabild, cum ar fi
identificarea semnalului de urgenta al unui vas pe
mare. In alte situatii avem nevoie de precizie de
zeci de metri sau chiar metri. Precizia este
importantd, Intrucat in multe cazuri sursele nu
sunt ,,cooperante”; nu numai ca nu vor sa fie
identificate, dar pot lua si masuri pentru a-si
ascunde locatia.
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Cum determinam directia din care vine un
semnal radio? Sunt trei parametri care se schimba
pe timpul cat semnalul se deplaseaza prin spatiu:
amplitudinea, frecventa si faza. Deci, pentru a
identifica directia de provenientd a unui semnal,
este necesar a se analiza variatia acestor parametri
in punctul de masurare. Majoritatea metodelor de
identificare a directiei folosesc variatia unui
singur parametru (amplitudine, frecventa sau faza)
pentru a calcula directia sau azimutul.

O masuratoare efectuata intr-un singur punct
ne ofera o indicatie asupra directiei unei emisii,
dar nu si o informatie privind distanta pana la
sursa. Aceasta informatie poate fi folosita in doua
moduri. O prima aplicatie ar fi aceea de homing —
ceea ce presupune urmadrirea directiei pand ne
apropiem de sursa.

Pe de alta parte, daca reusim sa identificim
directii ale emisiei din mai multe locatii, acestea
pot fi combinate pentru a calcula cea mai
probabila locatie a sursei, proces denumit si
triangulare. Triangulatia este un simplu calcul
matematic. Acuratetea rezultatului triangulatiei
depinde doar de acuratetea informatiilor privind
directiile surselor de emisii. Tn majoritatea
cazurilor, trei sau patru directii bune conduc la
rezultate bune. Marirea numarului de directii peste
cinci sau sase nu aduc o Tmbunatatire a procesului
de triangulatie. In conditiile reale, directiile nu se
intersecteaza precis in acelasi punct.

Sprngmede Dr ‘;{
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0 primd metoda de identificare a directiei pe
care o vom aborda este 0 metoda manuald. Acest
lucru inseamnd cd un operator, folosind un
receptor acordat pe frecventa cautata, va schimba

manual orientarea unei antene directive pana cand
cel mai puternic nivel al semnalului receptionat
este observat. Antena directionala poate fi
portabild, montatd pe un trepied sau chiar pe un
autovehicul. Aceasta metoda are la baza variatia
parametrului amplitudine a semnalului pentru a
identifica directia sursei de emisie si este uzual
folosita ca abordare finald: cand distanta pana la
sursa a fost redusi sub cateva sute de metri, modul
manual este cel mai eficient si adesea singurul
mod de a localiza precis un emitator. Antena este
folositd pentru a baleia sau testa posibile locatii
ale emitatoarelor din zona suspecta.

Cele mai mari avantaje ale metodei manuale
de identificare a directie sunt pretul redus si
portabilitatea, nefiind necesar un receptor
specializat de DF. Masuratorile pot fi realizate
folosind antene de mana si receptoare portabile.
Chiar si cu un trepied sau alte metode de fixare,
aceste tipuri de sisteme manuale sunt Tntotdeauna
portabile si pot fi instalate Tn aproape orice locatie,
necesitind un timp foarte mic de instalare. Tn
functie de natura si tipul semnalului urmarit,
metoda manuala de identificare a directiei poate
oferi rezultate acceptabile.

Insa sistemul manual are si limitiri. Intrucat
antena este de obicei manipulatd manual si
identificarea directiei este realizata manual de un
operator uman, eficacitatea acestei metode este n
stransa legatura cu experienta si nivelul de
pregatire al operatorului. Din acelasi motiv,
acuratetea este slaba fata de tintele aflate la mare
distanta. Chiar si cu antene montate pe un trepied
si cu o caracteristici de directivitate foarte
ingustd, eroarea umana introdusd poate fi
substantiala la distante mai mari de cateva sute de
metri. Tehnica manuala de identificare a directiei
nu functioneaza cum trebuie la semnale agile in
frecventa sau semnale de durata scurta. Un semnal
care apare doar pentru cateva secunde dispare
inainte ca operatorul sa aibd timp sa roteasca
antena si sa determine directia.

Sistemele ,,serioase” de identificare a
directiei folosesc metode automate de identificare
a directiei. In acest sens, sistemul determini
automat directia, pe baza a uneia sau mai multor
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schimbari in caracteristicile semnalelor. Exista
numeroase metode de identificare automatd a
directiei: Doppler, Wattson-Watt, interferometru
corelativ etc.

Un aspect important de care trebuie sa tinem
cont in identificarea directiei unui semnal este
propagarea multicale. Tn functie de caracteristica
de frecventa, semnalele de radiofrecventda pot fi
reflectate de obiecte (beton, metale etc.). Asta
inseamnd ca uneori poate parea ca semnalul
provine dintr-un punct de reflexie, mai degraba
decat de la sursa. De multe ori, acest fenomen
poate fi observat stand la semafor, cand observam
ca postul de radio pe care il ascultam se aude mai
tare sau mai slab, pe masura ce autovehiculul se
misca putin. Aceasta este o problema particulara
in zonele muntoase sau cele urbane aglomerate.
Putem spune ca propagarea multicale este singura
mare provocare in identificarea directiei. Un
sistem bun de identificare a directiei este unul care
face fata provocarilor propagarii multicale si ofera
rezultate bune Tn conditii de propagare multipla.

Metoda DF Doppler este o metoda
automatd care presupune, dupa cum 1ii spune si
numele, folosirea efectului Doppler pentru
identificarea directiei unei surse de radiofrecventa.

Efectul Doppler a fost descris prima data in
1842 de Christian Doppler (1803 — 1853), un
matematician si fizician austriac. Acesta consta in
variatia frecventei unei unde emise de o sursd de
oscilatii, daca aceasta se afla in miscare fata de
receptor. Efectul Doppler poate fi constatat atat in
cazul undelor electromagnetice (inclusiv lumina),
cat si n cazul undelor elastice (inclusiv sunetul).
Frecventa masuratd creste atunci cand sursa se
apropie de receptor si scade cand sursa se
departeaza de receptor.

Putem aplica principiul efectului Doppler si
in scopul identificarii directiei. Miscarea relativa a
unui receptor cdtre sursd produce o crestere a
frecventei observate, in timp ce marirea distantei
relative dintre receptor si sursa de semnal va face
ca frecventa semnalului sa scada. Pe masura ce ne
apropiem de un semnal, frecventa receptionata se
va schimba in sus (sau invers). Aceastd schimbare
poate fi detectatd si folositd pentru a determina

daca ne deplasam in directia corecta. Dar ce facem
daca un emitator nu este in miscare? Cum putem
genera efectul Doppler? Ceea ce ne dorim este o
metodd de a muta receptorul DF in raport cu
transmitatorul, astfel incat sa putem masura
efectul Doppler. O metoda simpla este aceea de a
misca receptorul, mai precis antena, pentru a
genera efectul Doppler. Imaginati-va ca avem o
singurd antend montatd pe marginea unui disc
rotativ. Pe masura ce acest disc este rotit, antena
se va apropia si apoi departa de emitator.

H_ f
STy

H
In pozitiile A si C, antena este stationara
relativ fatd de emitator, deoarece ea nici nu se
apropie si nici nu se departeaza de emitator, deci
efectul Doppler va fi nul. Tn pozitia B vom avea
viteza maximd de indepartare de emitator, iar in
pozitia D viteza maxima de apropiere fata de
emitator, deci efectul Doppler va fi maxim.
Masuratorile continue ale schimbarilor Doppler
vor produce 0 asa-numitd undd sinusoidald
Doppler, care va avea aceeasi frecventd cu
frecventa de rotatie a antenei.

O antend pe un disc rotativ Insd nu este
practica deoarece, pentru a obtine un efect
Doppler masurabil, viteza de rotatie necesara ar fi
mult prea mare. In practica, acest disc rotativ este
simulat prin instalarea pe un disc la distante egale
a unui set de 4 sau 8 antene si comutarea
secventiald foarte rapida intre acestea.

Cel mai utilizate antene de DF ce folosesc
metoda Doppler sunt formate din patru elemente
verticale. Existd insa si antene DF care folosesc un

O vovrien SYSTEMS
cor wost

Revista comunicatiilor si informaticii — 1/2021

59



ACTUALITATE,
PERSPECTIVE,
OPINII

numar mai mare de elemente. Acuratetea va creste
odatd cu numarul punctelor de masurare, dar
numai daca marim si diametrul retelei de antene.
Unele sisteme Doppler au mai multe seturi de
antene pentru a acoperi mai multe game de
frecvente (ex.: 4 pentru VHF, 4 pentru UHF etc.).

Rezultatul unui DF Doppler este indicat pe
un afisaj ce constd de obicei dintr-un cerc de
LED-uri care aratd directia relativa spre sursa de
semnal.

Avantajul unui astfel de sistem il reprezinta
costul redus comparativ cu alte sisteme automate
DF. Motivul pentru care au un cost redus este ca
putem construi un sistem Doppler folosind antene
simple verticale si simple receptoare radio, dar pot
fi folosite si receptoare specializate pentru o
performantd imbunatatita. Functioneaza atat in
stationare, cat si n miscare.

Dezavantajul metodei Doppler constd in
faptul ca necesitd ca semnalul sd fie constant. Nu
este potrivit pentru semnale intermitente sau de
banda foarte larga. O alta limitare este impusa de
dimensiunile elementelor antenelor, majoritatea
sistemelor functionand in gama VHF/UHF, la
frecvente mai mici de 1 GHz. Deci Doppler nu
este o solutie pentru identificarea directiei pentru
emisii pe frecvente de microunde sau din gama
SHF. Si datoritd faptului cd elementele unei
antene Doppler sunt dispuse vertical, acestea nu
functioneaza bine 1in identificarea semnalelor
polarizate orizontal, ntrucat pierderile de cross
polarizare pot fi de 20 pana la 30 dB. Putem spune
ca sistemele DF Doppler sunt de tip entry-level,
care functioneaza bine in anumite aplicatii, dar
suferd de importante limitari pentru alte aplicatii.

Un exemplu in acest sens este LoJack, un
sistem de urmarire a vehiculelor furate care
foloseste echipamente DF Doppler montate pe
autovehiculele si elicopterele fortelor de ordine.

Doppler este o metodd DF bazata pe
parametrul semnalului frecventa, intrucat foloseste
schimbarile  frecventei pentru identificarea
directiei.

O alta metoda de identificare a directiei, dar
care foloseste parametrul de amplitudine al
semnalului, este metoda Watson-Watt. Aceasta

este una din cele mai vechi metode, fiind
dezvoltata la scurt timp dupa terminarea Primului
Rézboi Mondial si denumita astfel dupa creatorul
sdu, Sir Robert-Alexander Watson-Watt, unul din
inventatorii  radarului. Metoda Watson-Watt
necesita folosirea unei antene speciale, antena
Adcock sau bucld incrucisata, pentru a compara
nivelul de semnal primit la fiecare antena, apoi
calculeaza directia pe baza diferentelor dintre ele.
O antend Adcock are patru elemente verticale
dispuse echidistant. Aceste patru antene sunt
aranjate in perechi, pe doua axe: N-S, respectiv E-
V. Rezultatul reprezinta doi lobi in forma de opt,
cu senzitivitatea maxima de-a lungul axei si nulul

perpendicular pe axa.

North-South-
Axis

East-
West-
Axis

Aceasta creeazd un set de amplitudini
receptionate pentru fiecare directiec datorita
caracteristicii de directivitate a antenei. O antena
omnidirectionala poate fi folosita pentru a rezolva
ambiguitatea de 180 grade.

Antenele Adcock sunt de obicei monopoli
(montati pe acoperisul autovehiculelor) sau dipoli
(montati pe piloni). Distanta dintre elementele
antenei este importanta si este un compromis intre
acuratete (mai buna cu elementele apropiate) si
sensibilitate (mai buna cu elementele departate).

Metoda se preteazd cel mai bine pentru
gama HF datoritd implementarii cu usurinta a
antenelor mici la aceste frecvente. De asemenea,
este o metodd rapida, avand nevoie de cerinte
minime de procesare pentru a obtine o directie.
Acuratetea si sensibilitatea metodei sunt foarte
bune. Precizia depinde de circularitatea modelului
antenei. Nu este posibild efectuarea de masuratori
pe elevatie si acuratetea determinarii azimutului
scade odatd cu cresterea/scaderea elevatiei
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emitatorului.

Un exemplu de implementare a acestei
metode este sistemul pazei de coastd american
Rescue 21, care foloseste peste 225 de statii DF
Watson-Watt pentru a localiza statii de emisie de-
a lungul a peste 40.000 de mile de-a lungul
coastei. Metoda de identificare a directiei este
foarte potrivita pentru frecventele uzuale HF/VHF
utilizate, viteza si acuratetea fiind critice in astfel
de situatii, iar, la nivelul marii, identificarea
directiei nu este afectata de elevatie.

Interferometria corelativa este o metoda
de identificare a directiei ce foloseste schimbarile
in faza ale semnalului si a fost folositd pentru
prima datd in astronomie. Aceastd metoda
determina directia unui semnal prin calcularea
diferentelor fazelor semnalului receptionat de
antene multiple dispuse in acelasi loc. Astfel de
sisteme folosesc un numar impar de elemente
aranjate Tn pozitie circularda. Antenele sunt
calibrate si se genereaza un tabel cu offsetul de
faza al fiecarei antene pentru fiecare unghi de
receptie, de la 0 la 360 de grade, din grad in grad.
Masurarea diferentelor de faza reprezintd punctul
in care interferometria este folosita in aceasta
metoda. Cand un semnal ajunge la sistemul de
antene, este masurat initial offsetul de faza pentru
fiecare antena. Apoi procesul continud prin
corelarea intre offsetul de faza masurat si
offseturile din tabelul cu valorile calibrate pentru
fiecare unghi de receptie. Tn urma acestui proces
se obtine un varf de corelare care ne va indica
directia semnalului. Spre deosebire de celelalte
metode de identificare a directiei, aceasta ne
furnizeazd o informatie suplimentara privind
procesul de identificare a directiei, si anume
calitatea identificarii directiei. Acest parametru
este specific numai metodei de interferometrie
corelativa si ne indica cat de precisd este corelarea
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intre decalajele de faza masurate, respectiv
calibrate.

Antenele realizate pentru folosirea 1n
interferometria corelativd au un numar impar de
elemente, de obicei intre 5 si 9, inchise Tntr-un
radom. Tn functie de caracteristicile elementelor si
aranjarea acestora, o astfel de antena acoperda o
gama larga de frecvente de pana la 1 GHz si chiar
peste. Antenele pot fi implementate in pachete de
mici dimensiuni avand o acuratete bund, dar
imunitatea la reflexii si propagare multicale este
direct proportionala cu dimensiune retelei de
antene. Comparativ cu antenele folosite de
celelalte metode, tolerantele de proiectare si
realizare sunt foarte stricte, necesitand resurse de
inginerie si productie foarte specializate.

interferometriei

metodei

Avantajele
corelative sunt:

— acuratetea foarte bund comparativ cu
celelalte metode, de pana la un grad;

— ne furnizeaza atat informatii privind
directia semnalului, cat si privind calitatea
directiei (cat de bine este realizata corelarea);

— imunitate crescutd fatd de propagarea
multicale comparativ cu celelalte metode;

— cross polarizarea nu reduce acuratetea,
doar sensibilitatea.

TDoA (Time difference of arrival) -
diferenta timpului de sosire are la baza
urmatorul principiu de functionare: trei sau mai
multe receptoare sunt pozitionate in mai multe
locatii. Toate aceste receptoare receptioneaza
acelasi semnal. Tn majoritatea cazurilor, distantele
dintre receptoare si emitatorul ce trebuie
identificat sunt diferite si timpul la care semnalul
va ajunge la fiecare receptor va fi, de asemenea,
diferit. Diferentele de timp pot fi reprezentate ca
hiperbole care se vor intersecta la locatia
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emitatorului.

Este evident ca, pentru ca aceastd metoda sa
functioneze, este necesara utilizarea a cel putin
trei receptoare. Un sistem DF TDoA este realizat
dintr-o retea de senzori interconectati si 0 statie
principald. Semnalele receptionate de fiecare
senzor sunt digitalizate, transformate in date 1Q si
transmise prin legaturile de date catre o statie
principala. Sincronizarea precisd a senzorilor este
esentiala pentru ca aceasta metoda sa functioneze.
Tn majoritatea implementirilor, sincronizarea este
realizatda prin GPS. Statia principald calculeaza
apoi corelarile dintre toti Senzorii, obtinand
diferentele de timp ce sunt folosite pentru
generarea hiperbolelor.

Receiver 3

Receiver 1

./

TDoA analizeaza timpul la care semnalul
ajunge, nu directia; ca urmare, nu are nevoie de
antene specializate, dar are nevoie de ,,timestamp”
pentru toate datele receptionate simultan din toate
punctele. Ca urmare, sistemele DF care folosesc
metoda TDoA sunt implementate folosind senzori
care cuprind un receptor si o antend
omnidirectionald. Senzorii sunt de obicei instalati
in puncte fixe, dar pot fi si mobili. Tn ambele
cazuri, senzoril necesitd o conexiune la o retea
pentru transmiterea datelor la o statie principala si
un sistem GPS pentru localizare si sincronizare.
Deci, senzorii TDoA nu sunt de obicei scumpi si

pot avea performante reduse comparativ cu
receptoarele folosite la celelalte metode.

Tn general, un sistem TDOA are o acuratete
de cateva sute de metri, in functie de senzori si
tipul de semnal ce trebuie localizat (de banda
larga sau ingustd). TDoA functioneaza mai bine
cand Incercam sa localizim semnale de banda
largda. O bund acuratete peste o suprafata mare
necesitd un numar mare de senzori TDoA. Cele
mai bune rezultate se obtin cand emitatorul este
inconjurat de senzori. In afara conturului realizat
de senzori, acuratetea metodei este slaba. Dupa
cum s-a putut observa, TDoA este practic 0
metoda de localizare a unei surse emitdtoare de
radiofrecventa si nu o metoda pentru a identifica
directia unei emisii.

Localizarea unui emitator este un proces
care se realizeazd adesea 1n mai multe etape.
Initial, un sistem distribuit la nivel national
permite localizarea sursei de semnal cu o precizie
de cativa kilometri, in functie de distantele DF,
prin  intermediul  triangulatiei. Amplasarea
emitatorului poate fi determinatd mai precis cu
ajutorul echipamentelor de identificare a directiei
instalate 1n vehicule, iar in ultima fazda sunt
folosite echipamente portabile care permit
cautarea pe ultimii 100 m, chiar si Tn interiorul
cladirilor.

Este evident cd spectrul radio devine din ce
in ce mai aglomerat, mai multe emitatoare
reprezinta un potential sporit de interferente si, de
cele mai multe ori, cand un semnal care
interfereazd nu poate fi identificat prin
demodulare sau analiza semnalului, radiolocatia
este singura modalitate de identificare a acestuia.
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ASPECTE PRIVIND INSTRUIREA LA STANDARDE NATO A PERSONALULUI
CU ATRIBUTII IN DOMENIUL MANAGEMENTULUI FRECVENTELOR RADIO
DIN ARMATA ROMANIEI

Cpt. Neculai CRAIU

Scoala de Instruire pentru Comunicarii, Tehnologia Informariei si Aparare Cibernetica

==

nul 2021
are o dubla

semnificatie  pentru
personalul cu atributii
n domeniul
managementului

frecventelor radio,
avand in vedere faptul
ca Agentia Militara
pentru Managementul Frecventelor Radio -
AMMEFR asa cum este cunoscutd in mediul militar
national si ROU NARFA in mediul international —
sarbatoreste, la 1 martie, 20 de ani de activitate,
lar  Scoala de Instruire pentru Comunicatii,
Tehnologia Informatiei si Aparare Cibernetica
(SICTIAC) aniverseaza 10 ani de la infiintarea
Cursului pentru managementul frecventelor radio.

Cursul pentru managementul frecventelor
radio este un curs de specializare Tn domeniul
comunicatiilor care a fost Tinfiintat pentru
pregatirea specialistilor militari cu atributii n
domeniul managementului frecventelor radio, ca
urmare a dezvoltarii fara precedent a
echipamentelor radioelectrice si ponderea tot mai
semnificativa a acestora in ansamblul sistemelor
existente Tn dotarea Armatei Romaniei.

Persoana care a pus bazele cursului la Sibiu,
in anul 2011, a fost col. (r) ing. lulian
BOULEANU care, datorita cunostintelor vaste in
acest domeniu si cu sprijinul AMMEFR, a pregatit
primii  specialisti cu atributii in domeniul
managementului frecventelor radio.

Asa cum, pe parcursul celor 10 ani de la
infiintarea cursului, Scoala de Instruire pentru
Comunicatii, Tehnologia Informatiei si Aparare
Cibernetica, institutia care asigura formarea
initiala si continua 1n arma comunicatii si

1]

informaticd a resursei umane din Ministerul
Apararii Nationale, din alte institutii cu atributii Tn
domeniul apararii si securitatii nationale, din
institutiile ~ responsabile cu  managementul
riscurilor, precum si din alte tari membre NATO,
UE sau partenere, a parcurs mai multe
transformari  (Centrul de Instruire  pentru
Comunicatii si Informatica ,,Decebal” — din
31.07.2008, Scoala de Aplicatie pentru
Comunicatii, Tehnologia Informatiei si Aparare
Cibernetica — incepand cu data de 03.01.2019 si
Scoala de Instruire pentru  Comunicatii,
Tehnologia Informatiei si Aparare Cibernetica —
incepand cu data de 01.04.2020), tot asa si

Centrul de Instruire pentru Comunicatii si
Informatica ,,Decebal”-31.07.2008

Scoala de Aplicatie pentru Comunicatii, Tehnologia
Informatiei si Aparare Cibernetica - 03.01.2019

Scoala de Instruire pentru Comunicatii, Tehnologia
Informatiei si Aparare Cibernetica- 01.04.2020
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continutul tematic al cursului a fost modificat si
adaptat la noile cerinte ale beneficiarilor si in
concordantda cu noile reglementari legislative
aparute la nivel national, NATO, UE si
international.

Cerintele tot mai mari privind accesul la
spectrul electromagnetic, determinate in principal
de progresul tehnologic continuu, sunt unul din
factorii esentiali ce genereaza preocupari reale pe
linia cautarii si identificarii de noi solutii pentru
utilizarea cat mai eficienta a acestei resurse
limitate si deosebit de importante.

In prezent, cursul are o durati de 2
saptamani in care participantii studiaza notiuni de
baza privind locul, rolul, atributiile si
reglementarile structurilor nationale, NATO, UE
managementului frecventelor radio, notiuni despre
compatibilitatea electromagnetica, principii de
comunicatii  radio si  propagarea  undelor
electromagnetice, precum si modul de Tntocmire a
cererilor de frecvente utilizdnd aplicatia
informatica SPECTRUM XXI.

Cursul pentru managementul frecventelor
radio organizat la nivelul Scolii de Instruire
pentru Comunicatii, Tehnologia Informatiei si
Aparare Ciberneticd reprezintda o foarte bund
oportunitate pentru valorificarea cunostintelor
dobandite de personalul din  Scoala care a
participat sau va participa la activitati de instruire
organizate la nivel NATO in domeniul
managementului  frecventelor radio in cadrul
NATO  Communications and Information
Academy, Oeiras, Portugalia.

In cadrul NATO Communications and
Information Academy, 1in anul 2021 sunt
planificate a se desfasura doua cursuri pentru
personalul cu atributii ~ in domeniul
managementului frecventelor radio [1]:

— Radio Frequency Spectrum Management
and Tools for NATO Operations and EXxercises,
Course ID A0180;

— Spectrum Management for NATO,
Course ID A0182.

Instruirea in  Scoala de Instruire pentru
Comunicatii, Tehnologia Informatiei si Aparare

Cibernetica conform standardelor NATO a
personalului  cu  atributii  In  domeniul
managementului frecventelor radio se realizeaza
utilizand urmatoarea legislatie:

— ASP-01, Spectrum Management in
Military Operations (2020);

— ASP-02, Spectrum Management Allied
Data Exchange Format — Extensible Markup
Language (SMADEF-XML);

— The NATO Frequency Management
Handbook (2020);

— NATO Joint Civil and Military
Frequency Agreement (NJFA) (2014).

Un element care aduce plus valoare cursului
este dat de faptul ca, pe perioada desfasurarii
cursului, specialisti din cadrul AMMFR si AMSR
pot participa la activitatile didactice, unde
impartasesc informatii acumulate de-a lungul
carierei sau din teatrele de operatii. Pe viitor se are
in vedere invitarea a cate unui reprezentant
specialist ~ in  domeniul managementului
frecventelor radio din cadrul fiecarei categorii de
forte ale armatei pentru armonizarea informatiilor
si 0 mai bunad colaborare Intre structuri

Totodata, in ultima perioada, notiuni de baza
privind managementul frecventelor radio au fost
introduse in programele de instruire a ofiterilor de
la cursul de baza si a maistrilor militari din
domeniul comunicatiilor. Fiind n stransa legatura
cu celelalte discipline unde se studiaza
echipamente  si  sisteme  din  domeniul
comunicatiilor — statii radio Harris,  statii
radioreleu Ceragon, echipamente SATCOM,
VSAT etc., cursantii se vor familiariza cu
utilizarea aplicatiilor informatice, variantele de
intocmire a cererilor de frecvente, procedurile de
asignare si coordonare a frecventelor si de
solutionare a interferentelor etc.

In ceea ce priveste baza materiali de
instruire, sala destinata pentru  formarea
managerilor de frecvente este echipata cu statii de
lucru pentru fiecare cursant, analizoare spectrale,
platforme pentru statii radio definite software
(Software Defined Radio — SDR), antene 1in
diferite game de frecvente si programe software:
SPECTRUM XXI [2] si RadioMobile [3].
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Pentru  dezvoltarea ~ domeniului sl
actualizarea tematicii de instruire, la nivelul
Scolii de Instruire pentru Comunicatii, Tehnologia
Informatiei si Aparare Cibernetica au fost initiate
o serie de demersuri privind instruirea in domeniul
managementului frecventelor radio, fiind luate in
considerare cateva aspecte viitoare pentru
imbunatatirea calitatii  instruirii: o posibila
participare la un program de parteneriat cu NATO
Communications and Information Academy,

PERSPECTIVE,
X
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participarea unor cadre militare la diverse forme
de pregatire la NATO Communications and
Information Academy, realizarea unei baze de
date cu caracteristicile tuturor echipamentelor de
comunicatii utilizate in mediul militar, dotarea cu
statii de lucru performante si instalarea ultimelor
versiuni software pentru aplicatiile utilizate Tn
domeniul managementului frecventelor radio,
precum si achizitionarea unor noi platforme SDR.

Bibliografie
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[2] *** Implementarea aplicatiei informatice SPECTRUM XXI — SERVER, Convocare AMMFR, 2019.
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IMPLEMENTAREA UNUI ANALIZOR SPECTRAL FOLOSIND TEHNOLOGIA
SOFTWARE DEFINED RADIO

Slt. Andreea TURCU

Scoala de Instruire pentru Comunicarii, Tehnologia Informayiei si Aparare Cibernetica

ccentul  spe-
cialistilor s-a
indreptat

adesea  spre
tehnologie,  modifi-
carea care apare 1in
aceastd zond, precum
si ceea ce este nou n
domeniu.

Un echipament
des utilizat in domeniul militar in ceea ce priveste
zona comunicatiilor este reprezentat de analizorul
spectral. Un rol destul de important al analizorului
spectral este monitorizarea spectrului
electromagnetic.

Analizorul spectral se regaseste sub doua
forme: analizor spectral prin baleiere si analizor
spectral in timp real. Intre cele doud tipuri de
analizoare exista o serie de caracteristici ce le
particularizeaza si le ofera avantaje si dezavantaje
specifice fiecaruia.

Principiul cel mai important care std la baza
analizorului spectral prin baleiere este principiul
superheterodindrii  utilizat in  majoritatea
receiverelor radio. Acest principiu foloseste un
mixer si un semnal generat de catre un oscilator
pentru a translata frecventa.

Analizorul spectral Tn timp real permite
afisarea Tntregului spectru, iar componentele de
frecventa se pot analiza simultan, ceea ce face ca
analiza spectrului sa se desfasoare intr-un timp
mult mai scurt fatd de celalalt tip de analizor
prezentat anterior.

Existd o serie de parametri importanti de
care trebuie sa se tind cont atunci cand se
stabileste tipul de analizor cu care se va lucra,
pentru a putea obtine rezultate eficiente. Céativa
parametri care trebuie luati in considerare sunt:
domeniul de frecvente, precizia masurarii
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frecventei, rezolutia, sensibilitatea, viteza de
operare.

1. Gama de frecvente

Analizoarele spectrale clasice prezinta
dificultati in monitorizarea corectd la variatiile
rapide ale semnalelor, in timp ce analizoarele
spectrale n timp real pot monitoriza domeniul de
interes, care se prezintda ca un banc de frecvente
dispuse la distante egale, in acelasi timp.

2. Rezolutia de frecventa

Aceasta se prezinta ca fiind o capabilitate a
analizorului de a desparti douda semnale aplicate
la intrare, in raspunsuri diferite. Afisarea este
diferita in functie de tipul de analizor spectral
utilizat pentru analiza semnalelor.

3. Timpul de baleiaj
Timpul de baleiaj este afectat de rezolutia
de frecventa, deoarece filtrele IF reprezinta
circuite care au o banda limitata, ele necesitand
un timp finit pentru a se incarca sau descarca.
Daca se foloseste analizorul spectral prin
baleiere, iar semnalele sunt baleiate prea repede,
amplitudinea va fi afisatd cu anumite pierderi. In
ce priveste analizoarele Tn timp real, acestea
folosesc algoritmi de tip FFT, ceea ce presupune
procesare digitala instantanee.
B k= SPAN
~ RBW?

4. Nivelul mediu al zgomotului afisat

In prelucrarea semnalelor, zgomotul este
unul dintre cei mai importanti termeni folositi
pentru a ardta modificarile pe care le poate avea
un semnal in timpul procesdrii, conversiei,
stocdrii, transmisiei sau captarii.

DANL sau sensibilitatea depinde de
rezolutia de banda si are, in general, valori foarte
mici, Tn jurul valorii de -100 dBm.
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Tehnologia Software Defined Radio

O inovatie in domeniul comunicatiilor este
reprezentatd de tehnologia Software Defined
Radio, care reprezintd un echipament accesibil,
usor de operat, oferd o gama variata de servicii si
standarde si poate fi privita ca o solutie practica
pentru o problema complexa.

Conceptul SDR are aplicabilitate intr-o arie
variatd de domenii, precum: comunicatii mobile,
cercetare si dezvoltare, armata, radioamatori etc.

Cele mai utilizate dispozitive de tip
Software Defined Radio sunt RTL-SDR, HackRF
One si USRP.

A
9 =
...

4

05-1766Miz | [1WMHz-66Hz | [70MHz -6GHz |

In domeniul militar, analiza spectrald are
utilitate n observarea interferentelor,
monitorizarea radiatiilor, monitorizarea spectrului,
analiza si verificarea bugetului legaturii radio etc.

Aplicatia Tn GnuRadio

Implementarea analizorul spectral a fost
posibild cu ajutorul tehnologiei SDR si a softului
GnuRadio, acestea formand impreuna o platforma
usor de operat, de tip low cost. Ca si echipament
SDR s-a utilizat stick-ul RTL-SDR impreuna cu o
antend omnidirectionald pentru a putea receptiona
semnalele.

In prima faza s-a receptionat un semnal cu
frecventa de esantionare de 2 MHz, dupa care
acesta a fost decimat cu un factor de 20, iar mai

apoi semnalul a fost filtrat cu ajutorul unui filtru
trece-jos cu o frecventa de taiere de 25 kHz. Dupa
fiecare operatie, rezultatul obtinut putea fi
observat si analizat in ferestre diferite pentru a se
putea urmari intr-un mod eficient modificarile
care au avut loc asupra semnalului.
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S-a avut Tn vedere analiza a patru parametri
esentiali si observarea schimbarilor care apar daca
acestia se modifica:
frecventa de esantionare;
factorul de decimare;
frecventa de taiere;
numarul de puncte.

Astfel, pentru fiecare caz n parte s-au luat
doud valori diferite pentru a se putea realiza
analiza si a observa modul cum influenteaza acesti
parametri analiza spectrala.

Modificarea frecvenrei de esantionare

Modificarea acesteia se observa in SPAN-ul
afisat Tn functie de frecventa centrala, iar cu cat
frecventa de esantionare este mai mica, cu atat se
pot analiza semnalele intr-un mod mai eficient; de
asemenea, se pot analiza si semnalele mai mici.
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Modificarea factorului de decimare

Factorul de decimare este util atunci cand
avem o valoare a frecventei de esantionare, iar pe
noi de intereseazda valori mai mici. Practic,
factorul de decimare diminueazia valoarea
frecventei de esantionare de n ori.
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Modificarea frecventei de taiere

Pentru un filtru trece-jos este important sa
se tind cont de frecventa de taiere, astfel incat sa
se stie de la ce valoare un semnal este util si ce
portiune de semnal trece prin filtru.
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Modificarea numarului de puncte

Tn urma acestei modificari s-a constatat
faptul ca, odata cu cresterea numarului de puncte,
semnalul poate fi analizat mai bine. Astfel, cu cat
numarul de puncte este mai mare, cu atat analiza
semnalului se poate realiza mai bine si se poate
vedea semnalul mai clar.
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Concluzii

Tn secolul XXI, comunicatiile radio ocupa
un loc de varf in sfera tehnologiei, mai cu seama
in domeniul militar, unde acestea ofera realizarea
legaturii comandantilor cu subordonatii pe
campul de lupta, dar reprezintd si un atu in
razboiul informational daca cei care le
coordoneaza sunt bine pregatiti.

De aceea, personalul ar trebui sa fie instruit
si sa tind cont de legile si reglementarile in
vigoare privind managementul frecventelor.

Pentru a putea realiza analiza spectrald la
un nivel mai avansat, se recomanda utilizarea
echipamentelor mai performante, deoarece cu
ajutorul acestora se obtin rezultate mai precise.
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COMUNICATII TN GAMA VHF

Slt. Adrian-Eduard BULGARU

Scoala de Instruire pentru Comunicarii, Tehnologia Informariei si Aparare Cibernetica

Introducere

Tehnologia comunicatiilor s-a dezvoltat
foarte mult Tn ultimele decenii, ajungandu-se ca
bariera distantei sa dispara. Comunicatii cu rate de
bit foarte mare permit, in ziua de astdzi, apeluri
video Tn timp real sau schimburi de date la
distante de mii de kilometri.

Element de baza in toate actiunile militare,
comunicatiile radio reprezinta o componenta fara
de care nicio armata nu 1isi poate desfasura
activitatea. Daca multe dintre tehnologiile utilizate
in armata au o perioada de viatd ce poate depasi
zeci de ani, acest lucru nu este valabil in ceea ce
priveste tehnica de comunicatii. Tehnologia
evolueaza rapid si vine cu facilitati noi, care

mantime radio,
navigation

100 km 10 km
—¢— increasing wavelangth

3kHz 30kHz

shortwave radio

Rezumat

Realizarea unei comunicatii radio trebuie sa tina cont de conditiile de mediu si
de fenomenele naturale care ar putea sa o ingreuneze, precum zgomot, reflexie
sau difracrie, iar pentru comunicatiile de mare viteza este necesard si
vizibilitatea directa. Campul de lupta modern este unul dinamic si vast, iar
informariile corecte si venite in timp util despre inamic pot fi cheia spre
obtinerea succesului in lupta. Triangulasia poate determina in timp real pozitia
stayiilor de emisie a inamicului. De asemenea, o serie de acriuni electronice
ofensive, precum bruiajul, pot aduce un mare avantaj trupelor proprii, prin
impiedicarea realizarii comunicatiilor de catre adversari.

permit realizarea schimburilor de date cu viteze
mai mari si Tn conditii de securitate a transmisiei
mai bune.

Comunicatiile reprezinta domeniul 1in
activitatea militara in care nici0 natiune nu Tsi
permite sd ramand in urma, astfel ca este necesar
ca personalul sa cunoascd si sa inteleaga
principalele caracteristici ale semnalelor si
operatiunile pe care le pot desfasura pentru a le
putea procesa in scopul obtinerii unui avantaj pe
campul de lupta.

Semnalele din gama VHF sunt acele
semnale ce au frecvente cuprinse intre 30 MHz si
300 MHz, cu lungimi de unda, corespunzatoare
acestor frecvente, cuprinse intre 10 m si 1 m.

£

i\

radio
astronomy,
satellite com-
munications

UHF television,
mobile phones,
GPS. Wi-F1, 4G

GHz

Source: Encyclopaedia Britannica, Inc.
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Fenomene Tntalnite in comunicatiile
n gama VHF

Tn domeniul militar, semnalele din aceast
gama sunt folosite la comunicatiile dintre
subunitatile de nivel tactic, dar si intre
comunicatiile de mare viteza, precum cele ce
folosesc radioreleele.

Pentru a putea folosi aceste frecvente in
comunicatiile de mare viteza trebuie sa fie
asigurate conditii de vizibilitate directa.

Comunicatiile in conditie de vizibilitate
directd (line of sight — LOS) se refera la faptul ca
antena receptorului se afld in prima zona Fresnel a
antenei emitatorului si ca in aceastd zond nu se
afla niciun obstacol. Zona Fresnel este zona
tridimensionald care inconjoarda linia de
vizibilitate directd de la transmitator la receptor.

RANGE

} Recenin
Transmit . ng
;_\m"_K.'lsdf'. _______________ Ling of SIght __.__________::_L.af At

A boihe ling of sight path
Fresnal Zoné

Transmit Cable Recening Cable
Blez=== [ ] m] —

Trangnitter Receiver

Comunicatiile radio militare de nivel tactic
se folosesc de foarte multe ori la nivelul solului,
acolo unde apar o multitudine de obstacole ce au
mdrimi comparabile cu lungimile de unda folosite.
Astfel putem Tintalni o multitudine fenomene ce
pot afecta propagarea undei, precum:

— Zgomot — In mod teoretic, undele
electromagnetice se pot propaga in mod infinit la
distante infinite; in practica, propagarea acestor
unde depinde de zgomotul din mediul in care se
propaga. Zgomotul poate veni de la o multitudine
de surse; n principiu, orice semnal care nu
contine informatia utild reprezintd o sursa de
zgomot.

— Reflectie — Acest fenomen apare atunci
cand unda transmisa intalneste obstacole cu forme
regulate, plane, de marime comparabild sau mai
mare decat lungimea de unda a semnalului.

— Refractie — Este cauzatd de variatia

indexului de refractie al atmosferei sau al
diferitelor medii prin care trece unda.

— Difracfie — In urma fntalnirii unor
obstacole Tn teren apar surse secundare ale
semnalului. Acest fenomen este utilizat in
domeniul militar atunci cand nu este Tndeplinit
criteriul LOS pentru a stabili legatura radio.

— Absorbrie — Energia semnalului este
absorbita de catre cladiri, vegetatie, vehicule sau
persoane.

—_ Diffraction

TTREmi—e

ﬂ_ﬂ Refletion

R i i
v Diffratiofr—. \
N kRellecion | from House
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\ |
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@ = N
= ||
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from House frombuilding ~ Scatering Object

2

Reflection of .
moving ek~

'M(lbilc Receiver

Factory

Actiuni de interceptare si atac electronic

Pentru a efectua diferite actiuni de razboi
electronic (Electronic Warfare — EW) asupra
echipamentelor de comunicatii ale inamicului este
nevoie sa cunoastem frecventele pe care le
utilizeaza.

Interceptarea semnalelor reprezinta o ramura
aparte in arma comunicatii si informatica, ce tine
de razboiul electronic, aceasta avand un rol
important in obtinerea de informatii despre inamic
si mai departe Tn realizarea de actiuni ce sunt
menite sa le intrerupd comunicarea In momentele
critice.

Tn mod ideal, un sistem de receptie ar trebui
sa fie capabil sa vada in toate directiile deodata, la
toate frecventele, pentru toate modulatiile cu o
sensibilitate foarte ridicati. Insi un asemeneca
sistem ar fi prea scump, mare si complex ceea ce
I-ar face inutil pentru majoritatea aplicatiilor.

Astfel ca sistemele de receptie de EW sunt
un compromis intre marime, greutate, putere si
cost pentru a obtine o probabilitate foarte ridicata
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de detectie si interceptare a semnalelor tinta.
Acest lucru se dovedeste din ce in ce mai greu de
realizat din cauza cresterii folosirii comunicatiilor
LPI (Low Probability of Intercept).

Triangulatia este cea mai comuna tehnica
de localizare a echipamentelor de transmisie
ostile. Aceasta implicdA doud sau mai multe
sisteme de receptie plasate in locatii diferite.
Fiecare dintre aceste sisteme trebuie sa fie
capabile sa determine directia de sosire (direction
of arrival — DOA) a semnalelor tinta. De
asemenea trebuie sd fie capabile sd determine
unghiul din care vin aceste semnale fata de o
directie de referinta, de obicei nord. Aceste
sisteme sunt denumite n literatura de specialitate
Direction-Finding (DF) Systems.

vectors \
Emitter

| location

From From From
DF site 1 DF site 2 DF site 3

Datoritda obstacolelor din teren si a
fenomenelor ce intervin in propagarea undelor
electromagnetice, doua sisteme de receptie aflate
la distanta unul de altul pot captura semnale
diferite. De obicei se realizeaza triangulatia cu trei
sau mai multe sisteme DF.

Vectorii formati de directiile de sosire de la
trei sisteme DF vor forma un triunghi in care se
estimeazi pozitia emititorului. In mod ideal,
acesti vectori se vor intersecta.

Sistemele DF sunt plasate la o distanta
considerabila unul de altul si toate sunt capabile sa
receptioneze semnalul tinta. Aceasta tehnica da
rezultate foarte bune in conditii de vizibilitate
directa.

Scopul atacurilor electronice este acela de
a priva un inamic de posibilitatea de a schimba
informatii. Emitatorul incearca sa faca schimb de
informatii cu receptorul, Tn timp ce echipamentele
de atac electronic incearcd sa opreasca acest

schimb.

Tehnica de bruiaj clasicd presupune
folosirea unui semnal transmis de catre statia de
bruiaj care sd interfereze cu un semnal tintd in
receptorul ostil. Bruiajul devine eficient atunci
cand semnalul transmis este suficient de puternic
incat inamicul s nu mai poata extrage informatia
din semnalul tinta.

Receiver

RN e

Transmitter

<=

Acest lucru se datoreaza fie pentru ca
puterea semnalului de bruiaj este mult mai mare
decdt a semnalului bruiat, fie pentru ca
interferenta celor douda semnale impiedica
procesorul receptorului sa extragd informatia utila.

Regula numérul unu in bruiaj este ca
intotdeauna se bruiaza instalatia de receptie si
nu cea de emisie.

Eficacitatea bruiajului se raporteaza Ia
cantitatea de informatii ce este opritd in a ajunge
la destinatie, astfel ca in cazul unei comunicatii
radio acest aspect se raporteazd la cat de multe
cuvinte reuseste sa inteleagd operatorul statiel.
Creierul uman este facut si Tnteleagd cuvintele
chiar si in semnalele cu calitate scdzuta datorita
capacitatil acestuia de a recunoaste pattern-urile.
Cunoasterea limbii ajuta la completarea cuvintelor
si propozitiilor datorita experientei. Cu cat
bruiajul devine mai eficient, procentul de cuvinte
intelese devine mai mic.

O solutie pentru evitarea acestui lucru este
folosirea la bruiaj a unui semnal care sa schimbe
cuvintele cheie din mesajul bruiat sau folosirea
unor cuvinte aleatorii in aceeasi limba.

Semnalul de bruiaj trebuie sa fie suficient de
puternic, astfel incat sistemul bruiat sa nu fie
capabil s recupereze informatia. Raportul dintre
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semnalul de bruiaj si semnalul bruiat este numit
jamming-to-signal ratio (J/S) si se masoara de
obicei in dB.

Cand vine vorba despre bruiajul semnalelor
analogice este necesar sa se atingd un raport J/S
mare (de obicei 10 dB este considerat suficient),
iar emiterea semnalului de bruiaj trebuie sa se faca
pe toatd durata emiterii semnalului tinta.

In cazul bruiajului asupra comunicatiilor
digitale, se ataca semnalul tinta astfel incat acesta
sa nu mai poata fi demodulat la receptie.

Bruiajul partial al benzii reprezinta o tehnica
folosita impotriva semnalelor LPI care au spectru
impragtiat. Raportul dintre puterea semnalului de
bruiaj si cea a semnalului tinta trebuie sa fie
aproape de 0 dB, iar timpul de bruiaj poate fi
relativ scazut. Pentru realizarea unui bruiaj cét
mai eficace este suficientd emiterea unui semnal
cu o latime de banda egala cu 30 % din latimea de
banda a semnalului bruiat.

F 3

<Jamming
spectrum

Racaived signal power

Spectrum of S5 signal

Frequency

O alta tehnica de atac electronic o reprezinta
Tnselatoria radio, care poate fi o parte a unui plan
militar sau politic. Folosirea acestui mod de atac
se realizeazd in paralel cu alte activitati, acestea
avand scopul de a distrage atentia, de a da
informatii false sau a demoraliza inamicul.
Manipularea posturilor comerciale de radio sau
televiziune pentru a influenta inamicul sau

populatia civila, astfel incat sa se obtind un
avantaj, constituie un exemplu in acest sens.

Aceste tehnici sunt folosite de multa vreme,
poate cel mai celebru caz fiind operatiunea de
ascundere a actiunilor de debarcare pe plajele din
Normandia in cel de al Doilea Razboi Mondial,
denumita Bodyguard.

O operatiune complexa s-a folosit de
inselatoria radio pentru a convinge Armata
Germaniei ca o armatd condusd de generalul
american George Patton va debarca si ataca prin
Norvegia. Armata condusa de celebrul general s-a
dovedit a fi o armata fantoma, inexistenta; trupele
aliate au reusit sa ii convinga pe nemti de prezenta
acesteia folosindu-se de traficul radio fals.

Concluzii

Tehnologia comunicatiilor, cu deosebire in
domeniul militar, a evoluat Tn ultimul secol n
mod exponential.

De la comunicatii la cativa zeci de kilometri,
care se bazau doar pe legatura prin cablu in timpul
Primului Razboi Mondial, tehnologia a ajuns la
transmisii de date cu rate de bit ce depdsesc sute
de Mbps.

In gama VHF au loc comunicatii de nivel
tactic, referindu-ne la comunicatiile Tintre
subunitatile aflate pe campul de lupta, dar si
pentru comunicatii intre esaloane mai mari cu
scopul de a schimba date la viteze de transmisie
foarte ridicate.

Rézboiul contemporan se bazeazd intr-0
proportie foarte mare pe analiza spectrului
electromagnetic si interceptarea comunicatiilor
considerate ostile.
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BENZI DE FRECVENTE RADIO PENTRU SISTEME DE COMUNICATII
AERONAUTICE SI RADIONAVIGATIE AERIANA

Mr. Anca TEODOROIU
Statul Major al Forzelor Aeriene

pectrul de

frecvente

radio  re-

prezinta

acea

portiune a
spectrului electro-
magnetic ce
cuprinde  undele
radio ale caror
frecvente se afla
intre 9 kHz si
3000 GHz. Unde-le radio sunt unde
electromagnetice utilizate cu preponderenta in
telecomunicatii pentru transportul de informarii
pe calea aerului, acestea constituie elementul de
baza al comunicatiilor radio.

Undele radio, asemandtor valurilor unui
ocean, pot fi concentrate si ,,indoite” si, ca un val
care calatoreste prin apa, au o lungime de undda
(adica, distansa dintre crestele valurilor) si o
frecventa (adica, numarul crestelor valurilor care
trec printr-un punct intr-o unitate de timp).
Frecvensa este masurata in unitatea hertz (Hz),
referindu-se la numarul de cicluri pe secunda.
Largimea de banda este portiunea de spectru pe
care o poate utiliza un anumit sistem/echipament
de comunicarii. Un emitdtor cauta de obicei sa
comunice cu un anumit receptor si, cu ajutorul
antenei de transmisie, directioneaza majoritatea
semnalelor cdtre acel receptor (antena de receptie
este cea mai sensibila la semnale provenite din
directia emitdtorului). In acelasi timp, o antend
radiaza semnal la niveluri inferioare si poate
primi semnale din toate direcyiile. Tn cazul in care
un receptor primeste un semnal nedorit de la un
alt emitaror (altul de la care este asteptat pentru
semnalul de receprie) se produce un fenomen
denumit interferenta radio. Pentru a evita
interferenzele, corespondentii nu pot transmite
semnalele radio n acelasi timp utilizand aceleasi
frecvenre, Tn acelasi timp si Tn aceeasi direcrie.

Cele mai reprezentative aplicatii 1n
comunicatii ce utilizeaza undele radio sunt:
comunicatiile pentru telefonia mobila, atat de
voce, cat si de date (accesul la internet),
radiodifuziunea (posturile de radio si TV),
comunicatiile satelitare, serviciile de pozitionare
globala  GPS/Global  Positioning  System,
comunicatiile radio maritime, comunicatiile
aeronautice si radionavigatia.

Modul de utilizare a frecventelor si benzilor
de frecvente radio (indiferent de domeniu sau
organizatie, civila sau militard) este reglementat la
nivel international prin legi si standarde guvernate
de catre Uniunea Internationala a
Telecomunicatiilor/ITU? - International
Telecommunication Union.

Frecventele radio sunt grupate, in functie de
serviciul de radiocomunicatii  (radiolocatie,
radionavigatie, radiodifuziune etc.) si statutul de
utilizare  (utilizatori ~ civil  si  utilizatori
guvernamentali), in diferite parti numite benzi de
radiofrecvente.

Principalele codificari, denumiri ale benzilor
de radiofrecvente sunt dezvoltate in proprie
abordare de catre fiecare organizatie Tn parte. Cele
mai cunoscute codificari ale benzilor de frecvente
la nivel international sunt cele ale organizatiilor
internationale 1TU, IEEE? — Institute of Electrical
and Electronics Engineers si NATO.

ITU Tmparte spectrul radio in 9 benzi de
frecvente, cu valori cuprinse intre 3 kHz si 3000
GHz (Tabelul nr. 1).

1 ITU — cea mai veche (17 mai 1865) organizatie

internationala interguvernamentala de standardizare Tn
domeniul telecomunicatiilor, aflatd in prezent sub
egida Organizatiei Natiunilor ~ Unite cu sediul
la Geneva, Elvetia.

2 |EEE — a fost Tnfiintatd in anul 1963 prin unirea a doud
institutii de renume: Institute of Radio Engineers (abr. IRE),
fondatd in anul 1912, si American Institute of Electrical
Engineers, fondata in anul 1884, organizatie non-profit care
sprijind dezvoltarea tehnologiilor bazate pe electricitate,
numarand peste 400.000 de membri in peste 150 de tari, cu
sediul la New York, SUA.
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Banda bcle\lnriii Abrevierea | Gama de frecvente
Very low frequency 4 VLF 3-30 kHz
Low frequency 5 LF 30-300 kHz
Medium frequency 6 MF 300-3.000 kHz
High frequency 7 HF 3-30 MHz
Very high frequency 8 VHF 30-300 MHz
Ultra high frequency 9 UHF 300-3.000 MHz
Super high frequency 10 SHF 3-30 GHz
Extremely high frequency 11 EHF 30-300 GHz
12 300-3.000 GHz
Tabelul nr. 1 - Tabelul benzilor de frecvente radio — ITU

timpul celui de-al Doilea Razboi Mondial pentru
utilizarea radarelor.

IEEE Tmparte benzile de frecvente din
domeniul microundelor in litere. Acest mod de
codificare al benzilor de frecvente a fost creat in

Codiflizcs;;%benzii Gama de frecvente
HF High Frequency 0,003-0,03 GHz
VHF Very High Frequency 0,03-0,3 GHz
UHF Ultra High Frequency 0,3-1 GHz
Long wave 1-2 GHz
Short wave 2-4 GHz
C Compromise between S and X 4-8 GHz
X X for cross (as in crosshair). Exotic. 8-12 GHz
Ku Kurz-under 12-18 GHz
K Kurz (German for ,,short”) 18-27 GHz
Ka Kurz-above 27-40 GHz
Vv - 40-75 GHz
W W follows V in the alphabet 75-10 GHz
mm or G Millimeter 110-300 GHz
Tabelul nr. 2 - Tabelul benzilor de frecvente radio — IEEE

Sistemele de comunicatii aeronautice sunt
compuse din sisteme/echipamente dispuse la sol si
sisteme/echipamente dispuse la bordul

aeronavelor, acestea avand rolul de a asigura
serviciile de comunicatii pentru desfasurarea
activitatilor aeronautice n conditii de siguranta.
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Sistemele/echipamentele dispuse la sol, cat
si cele de la bordul aeronavelor utilizeaza benzi de
frecvente din spectrul radio.

Banda de radiofrecvente VHF/Very High
Frequency, cu gama cuprinsa intre 117.975 si
137.975 MHz, a fost si este de mult timp
principalul canal de comunicatie intre aeronave si
mijloacele dispuse la sol. Comunicatiile radio
aeronautice in banda VHF ofera facilitatile de
comunicatie voce si date. Comunicatiile voce sunt
utilizate pentru controlul traficului aerian (ATC/
Air Traffic Control) ce asigura informatii despre
decolarea si aterizarea aeronavelor, transmiterea si
receptionarea informatiilor cu privire la situatia
meteorologicd, manevrarea aeronavelor la sol.
Comunicatiile aeronautice de date in banda VHF
sunt realizate prin sistemul ACARS/Aircraft
Communications Addressing and Reporting
System. Sistemul este un sistem digital de legatura
de date pentru transmiterea mesajelor scurte intre
aeronave si statiile terestre prin radio sau satelit.
Banda de radiofrecvente 117.975-137 MHz este
utilizata in special de catre organizatiile civile,
insd aceastd banda este utilizatd si de catre
aeronavele militare, n special cand acestea
folosesc culoarele si aeroporturile civile.

Banda de radiofrecvente VHF/Very High
Frequency, cu gama cuprinsa intre 138 si 144
MHz, este destinata comunicatiilor aeronautice
militare pentru traficul aerian operational si este
utilizatd Tn Regiunea 1 a spectrului radio conform
ITUS,

Banda de radiofrecvente HF/High
Frequency, cu gama cuprinsia intre 3 si 30
MHz, asigura comunicatii aeronautice si terestre
la distante mari cu ajutorul reflexiei pe ionosfera.
Comunicatiile aeronautice in banda HF asigura
servicii de voce si de date. Legaturile de date in
banda HF sunt utilizate pentru schimbul de date
sub forma de mesaje intre aeronave si statiile
radio dispuse la sol. Tipurile de mesaje sunt:
mesaje de control operational aeronautic, mesaje
CPDLC/Controller Pilot Data Link

3 ITU — a impartit spectrul radio la nivel mondial in 3
regiuni. Romania se afla in Regiunea 1.

Communications (controlorii de trafic aerian pot
comunica cu pilotii printr-un sistem de legatura de
date), mesaje de supraveghere automata
dependenta ADS/Automatic Dependent
Surveillance (tehnologie de supraveghere prin
care o aeronava isi determind pozitia prin satelit
sau alti senzori si o transmite periodic sub forma
de mesaj).

Banda de radiofrecvente UHF, cu gama
cuprinsa intre 225 si 400 MHz, e utilizata de
aeronavele militare in comunicatiile radio sol-aer-
sol, recunoscuta si ca banda NATO UHF.

Banda L pentru comunicatii satelitare,
este destinatda sistemelor de comunicatii civile
pentru comunicatii aeronautice si asigura servicii
voce si date ce pot fi accesate global, utilizand
reteaua de sateliti IRIDIUM.

Navigatia aeriana are rolul de a asigura
mijloacele necesare pentru parcurgerea unor
distante de catre acronave in conditii de siguranta.
Tehnicile utilizate pentru navigatia aeriana sunt
bazate pe regulile de zbor vizuale sau regulile de
zbor instrumental. Zborul instrumental presupune
ca pilotul va naviga exclusiv folosind instrumente
si mijloace de radionavigatie.

Banda de radiofrecvente VHF, de la 108
la 117,975 MHz, e utilizata pentru sistemele de
radionavigatie aeriana. In aceasti bandi lucreaza
sistemele de radionavigatie VOR/Very High
Frequency Omni-directional Range si ILS/
Instrument Landing System.

VOR este un sistem de radionavigatie
aeriana cu raza scurta de actiune pentru aeronave,
care permite acestora sd-si determine pozitia si sa
ramana pe curs primind semnale radio transmise
de o retea de balize radio fixe la sol.

ILS (Fig. 1) este un sistem de radionavigatie
aeriana ce oferd aeronavelor pozitionarea
orizontalda si verticala, inainte si n timpul
aterizarii, iar in anumite puncte fixe indica
distanta pana la punctul de referinta de aterizare
cand este colocat cu DME (Distance Measuring
Equipment) de putere mica.
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Figura 1: Sistemul ILS (sursa: internet)

Gama de frecvente 962-1215 MHz din
banda de radiofrecvente L este utilizata pentru
sistemul de radionavigatie aerianai DME. DME
este un sistem de radionavigatie ce masoara
distanta dintre o aeronava si 0 Statie terestra prin
cronometrarea  intarzierii de propagare a
semnalelor radio.

DME are 252 canale, numerotate de la 1 la
126, fiecare numir de canal fiind subdivizat in
canale desemnate ,,X” si ,,Y”. Transponderele
DME sunt de obicei asociate cu un sistem de
ghidare azimut pentru a oferi aeronavei o
capacitate de navigatie bidimensionala. O
combinatie obisnuita este un sistem DME colocat
cu un emitator VOR (VHF Omnidirectional
Range)/TACAN, intr-o singura statie la sol. Cand
se Intampla  acest  lucru, frecventele
echipamentelor VOR si DME sunt imperecheate.
O astfel de configuratie permite unei aeronave
sa-si determine unghiul de azimut si distanta de
statie. O instalatie VORTAC (VOR si TACAN/
Tactical Air Navigation System) ofera aceleasi
capacitati aeronavelor civile, dar ofera si
capacitati de navigatie in 2D aeronavelor militare
(Fig. 2).

DME de putere mica sunt, de asemenea,
asociate cu unele instalatii ILS (Instrument
Landing System), localizator ILS si instalatii MLS
(Microwave Landing System). Tn aceste situatii,
frecventa/distantarea impulsului DME este, de
asemenea, asociatd cu frecventa ILS, LOC sau
MLS.

DME este identic functional cu componenta
de masurare a distantei TACAN.

TACAN este un sistem tactic de navigatie
aeriana utilizat doar de aeronavele militare.
TACAN are rolul de a furniza aeronavelor date
despre distantd si azimut pana la locul de
dispunere al acestuia.

MIDS/Multifunctional Information Distribu-
tion System este o componentd de comunicatii
pentru Link 164,

Figura 2: Sistem VORTAC (sursa: internet)

Frecventele radio din banda de
radiofrecvente L, ,interogare” — 1030 MHz si
Lwraspuns” — 1090 MHz, sunt specifice sistemului
,, Identificare amic - inamic”— IFF/Identification
Friend or Foe, fiind un sistem bazat pe conceptul
de radar pentru comanda si control. IFF foloseste
un interogator ce transmite un semnal specific de
interogare catre o ,,tintd” cunoscutd, acesta fiind
receptionat si analizat de un transponder si
retransmis ca raspuns pentru recunoasterea tintei.

Coordonarea si alocarea frecventelor radio
in banda VHF (117,975-137 MHz; 108-117,975

MHz) si in banda L (962 — 1215 MHz) sunt

4 Link 16 este o retea de legituri de date tactice militare.
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G gl Conventia ICAO, 1in prezent organizatia din
b / Romaénia aflatd 1n coordonarea ICAO fiind

Autoritatea Aeronautica Civila.

b Managementul  frecventelor radio din
benzile de interes la nivelul Aliantei Nord-

Atlantice (de exemplu, banda NATO UHF) este

realizat de catre structura specializata a NATO, cu

rolul de a asigura si coordona utilizarea

Figura 3: Sistem de interogare-raspuns (sursa: frecventelor radio pentru toate echipamentele

Internet) radioelectrice ale structurilor militare.
realizate pentru fiecare natiune de catre Spectrul radio este o resursa limitata, fapt ce
Organizatia Internationala a Aviatiei impune adoptarea si aplicarea unor reguli de
Civile/ICAO® — International Civil Aviation utilizare a frecventelor radio pentru functionarea
Organization. Tn anul 1965, Romania a aderat la fara interferente a echipamentelor radioelectrice.

Stiatica...?

— Tn prezent, In comunicatiile aeronautice In banda VHF (117,975 — 137,975 MHz) pot fi utilizate 2280 de
canalelor radio cu un ecart de 8,33 kHz; in anul 1947 puteau fi utilizate 70 de canale cu un ecart de 200 kHz.
— Banda L (1 — 2 GHz) a fost utilizata initial pentru controlul traficului aerian pe distante lungi si radar de
supraveghere. Denumirea de banda L vine de la cuvantul din engleza ,,long”.

— Banda X a fost denumita ,,X” deoarece era o banda de frecvente secreta in cel de-al Doilea Razboi
Mondial.

— Banda K a luat denumirea din cuvantul german ,.kurz”, care se traduce prin ,,scurt”.

— Benzile Ku si Ka reprezinta ,,sub” si ,,deasupra”.
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® ICAO - este o agentie specializatd ce adoptd standarde si
practici privind navigatia aeriana, infrastructura sa, inspectia
zborului, prevenirea interferentelor radio si facilitarea
procedurilor de trecere a frontierei pentru aviatia civila
internationald; Tn prezent e sub egida Organizatiei Natiunilor
Unite, cu sediul la Quebec, Canada.
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LINK 16 - DE LA CONCEPT LA REALITATE

Lt. Stefanita-Romeo CERNAT
M.m. 111 Elena-Beatrice ANGHEL
Statul Major al Forzelor Aeriene

tehnologica, imbunatatirea tehnicilor, tacticilor si

Traim intr-0
lume Tn care nevoia de
informatii  reprezinta
un element esential n
toate  procesele de
planificare, luare a
deciziei in vederea
desfasurarii actiunilor
militare in concordanta
cu mediul operational
actual. Evolutia

0 abordare mult mai
pragmatica in ceea ce
priveste

intrebuintarea n
lupta a sistemelor de
comunicatii moderne.
Sistemele Data Link

ofera o abordare
complexa a
tehnologiilor si
aplicatiilor  utilizate

de sistemele de comunicatii (Fig.1).

procedurilor de ducere a actiunilor militare impun

Tip . N Comunitate de e
legituri Arhitectara atilizatori Utilizare
Punctla punct Conecteazi locatiile fixe ale mediului terestm de aparare aerian, pentrq a
Link 1 STANAG 5501 Informatii despre | schimba informatii despre situatia aeriani. Este, de asemenea, angajat
sitnatia acriani | pentru a interfata cu alte retele de control acrian/apérare acriani §i sisteme
STANAG 5601 ’ . } oL
mobile, cu grupul de utilizatori primari.
Retea san Emisie
Link 11 STANAG 5511 Control Maritim gi | Este larg rispindit pentm a asigura schimbul de date de urmirire, pentru
STANAG 5601 Aerian compilarea imaginii i transmiterea ordinelor, in domeniul C2.
STANAG 5616
. Punctla punct . .| Schimbul de informatii tactice intre armele cu baza la sol si sistemele C2
Link11B | crANAG 5511 Aparare Aetiana | i ;o o oraveghere.
Asipuri interconectivitatea intre Centrul de Operatii Rachete Scl-Aer
Punctla punct . .. |{SAMOC) si sistemele de Rachete Sol-Aer (SAM), pentma schimbul
AIDL 1 ATDL Aparare Acriand datelor despre traiectele aeriene, tinte/puncte 5i transmiterea de ordine §i
comenzi.
TDMA Legitura de date digitali de capacitate ridicatd, firi punct nodal, care
Link 16 STANAG 5516 Intrunit/ include EPM pentru angajare intr-un mediu de zond de lupti multipla,
STANAG 5616 Combinat care cuprinde actiuni de suprafati (terestre), maritime §i aeriene 5i operafii
STANAG 4175 de Apirare cu Rachete Balistice in Teatm (TMBD).
DTDMA fntranit/ Link 22 este destinat pentru a asigura conectivitatea in afara limitei de
Link 22 STANAG 5522 Combinat vizibilitate directi (BLOS), utilizind arhitectura de DTDMA - Acces
STANAG 5616 Multiplu cu Diviziune in Timp Dinamic .
fntranit/ Legituri de date digitali de capacitate ridicata, fard punct nodal, pentru
VMF MIL-STD 6017 Combinat angajare intr-un mediu de zond de lupti multipli, care cuprinde actiuni
aeriene, de suprafatii 51 operatii speciale.

Figura 1: Tipuri de legaturi de date tactice
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Desfasurarea actiunilor militare la nivel
intrunit si combinat reprezinta o componenta
fundamentald a mediului operational actual. Tn
acest context trebuie sd subliniem capabilitatea
sistemelor TDL pentru lucrul la acest nivel.
Astfel, schimbul de informatii intre categoriile de
forte ale Armatei Romaniei poate fi asigurat prin
utilizarea retelei Link 16, facand posibila
interconectarea echipamentelor localizate in medii
tactice diferite (aerian, terestru, naval). Acestea

HUN .
ASOC

CAOCTJ
Figura 2: Varianta de configuratie pentru sistemele TDL nationale

Cunoasterea spatiului de lupta actual, in care
informatia ocupa un loc central in procesul de
catre sistemul Link 16 sa reprezinte, astdzi mai
mult ca oricand, instrumentul pe care comandantii
il pot utiliza pentru o imagine integrata a mediului
operational, fiind fara echivoc epicentrul
sistemelor de comanda-control la nivel tactic.

Link 16 este un sistem militar
comunicatii de mare capacitate, criptat,

de
cu

pot realiza schimburi de informatii in timp real,
oferind comandantilor o imagine de ansamblu
asupra campului de luptd. Utilizarea cu o
preponderenta tot mai mare a sistemelor Link 16
deriva din spectrul foarte larg In care aceste
sisteme pot servi ca instrument esential n
procesul de planificare si de luare a deciziei,
incluzand, dar fard a se limita la: supraveghere,
razboi electronic, managementul misiunii, control
aerian, canale securizate de voce/date, navigatie.

LINK 11

. & LINK11

posibilitatea saltului de frecventa, utilizat de catre
tarile membre NATO cu scopul transmiterii
datelor in timp real. Acesta utilizeaza terminale
MIDS (Multifunctional Information Distribution
System).

Sistemul Link 16 utilizeaza tehnica TDMA
(Time Division Multiple Access) care asigurda 128
de sloturi de timp/secundd pentru participanti.
Sloturile de timp sunt organizate in grupuri
functionale de utilizatori ai retelelor (Network
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Participating Group — NPG), oferind posibilitatea
asigurarii multiple si simultane a comunicatiilor
voce/date securizate, care opereazd in gama de
frecventa 960-1215 MHz. Gama de frecventa
ofera posibilitatea schimbului de informatii LOS
(Line of Sight), capabilitati satelitare sau
protocoale ad-hoc. Mesajele transmise prin
intermediul sistemelor Link 16 corespund fiecarui
slot, fiecarui mesaj fiindu-i atribuit un cod (head-
er si data), avand rolul de a identifica terminalul
sursa. Fiecare cod este alcatuit din 35 de biti. De
la 0 la 2 sunt specificate datele, bitul 3 ofera
informatii relevante privind datele transmise, iar
4-18 contribuie la calcularea paritatii bitilor. De la
bitul 19 la 34 ne este specificat numarul serial al

SDU (Secure Data Unit) care are rolul de a
determina criptarea mesajului. Mesajele transmise
pot suporta 4 tipuri de format: format fix, format
variabil, text liber si RTT (round-trip timing).
Mesajele in format fix sunt utilizate pentru
transmiterea J-Series, Tn timp ce mesajele in
format variabil sunt utilizate pentru a genera
schimburi de informatii cu toti utilizatorii,
indiferent de formatul mesajului utilizat. Mesajele
de tip text liber sunt utilizate pentru voce
digitalizatd, iar mesajele de tip RTT sunt utilizate
pentru sincronizarea terminalelor, deoarece este
imperios necesar ca terminalul sa fie sincronizat
Cu reteaua pentru a receptiona mesajele transmise
printr-o retea de tip Data Link.

Romania, ca tara membra a Aliantei Nord-
Atlantice, utilizeaza si continud implementarea
capabilitatilor TDL pentru utilizarea in operatii si
exercitii a acestora, in conformitate cu interesele
nationale, cu cerintele si recomandarile Aliantei si

IR

respectd procedurile NATO de planificare,
angajare, operare si mentenanta a acestor
capabilitati.

Realizarea unei infrastructuri nationale
pentru legaturi tactice de date interconectate in
retele de arie largd de tip MIDS reprezinta un

obiectiv fundamental in acest domeniu de
activitate specific conceptiei C4ISR.
Implementarea acestor capabilitati pe
platformele/sistemele de arma esentiale trebuie sa
se faca tinand cont de faptul ca scopul final este
reprezentat de realizarea interoperabilitatii unor
sisteme diferite, atat in cadrul unui sistem integrat
la nivel national, bazat pe echipamente de tip
TDL, cét si de asigurare a interoperabilitatii cu
sistemele similare din NATO, 1in vederea
participarii la operatii si exercitii multinationale.

Revista comunicatiilor si informaticii — 1/2021

80



ACTUALITATE,
PERSPECTIVE,
OPINII

EFECTELE UNDELOR ELECTROMAGNETICE ODATA CU CRESTEREA
FRECVENTEI

Slt. Bogdan COSTEA

Scoala de Instruire pentru Comunicarii, Tehnologia Informayiei si Aparare Cibernetica

interpretat.

Introducere

Societatea din zilele de astazi a fost supusa
in ultimele doua secole unei transcendente evolutii
datorita contributiilor remarcabile aduse n diverse
domenii de catre oamenii de stiinta. Ca si urmare
pentru amploarea acestei evolutii este modul n
care tehnologia a imbunatatit traiul oamenilor, dar
totodata si dependenta acestora fata de ea. A fost
demonstrat ~ stiintific faptul ca tehnologia
reprezintd un aspect nelipsit, iar noi, oamenii, nu
ne putem adapta la un de stil de viata lipsit de
dispozitive tehnologice.

Cel de-al doilea aspect foarte important al
acestei dependente se refera la faptul ca orice
dispozitiv consumator de energie electrica emite
radiatii electromagnetice. Beneficiului oferit de
tehnologie Ti corespunde un sacrificiu din partea
oamenilor, respectiv sdnatatea.

Utilizarea oricarui tip de dispozitiv care
foloseste energie electrica va determina expunerea
corpului la radiatii, care, in timp, vor avea un
impact asupra sanatatii. Cu alte cuvinte, este
primordial pentru oameni sa aibda cunostinte
referitoare la tipurile de radiatii si modul in care
acestea le pot influenta starea de sanatate.

Un individ, care poseda cunostinte minime
cu privire la notiunile anterior precizate, este in

REZUMAT

~~ N lucrarea de fafa se vor studia efectele negative pe care le poate avea
expunerea unei rinte biologice la unde electromagnetice. Lucrarea a fost
realizata intr-un soft specializat care ofera posibilitatea de a cerceta mult
mai Tn detaliu efectele asupra fintei biologice de studiu. Aceasta cercetare
a fost posibila datorita procesului de discretizare (,,mesh”) care a impartit
obiectul studiat Th mai multe obiecte mult mai mici si mult mai usor de inzeles si

masurda sd reducd din inevitabilul impact al
radiatiilor asupra sanatatii sale din viitor. Aceasta
este motivatia principald care m-a determinat sa
studiez domeniul dozimetriei, atat de complex.

Tn articolul de fata sunt prezentate intr-un
mediu controlat efectele negative pe care le
produce radiatia electromagnetica. Prin acest fapt
se doreste a fi prezentatd importanta alegerii
corecte a frecventelor, astfel ncat sa nu afecteze
sanatatea oamenilor care isi desfasoara activitatea
intr-un  mediu in care exista radiatii
electromagnetice.

Definirea termenilor cheie

Dar fTnainte de prezentarea efectivi a
experimentului as dori sa clarific anumite lucruri.

Tn acest studiu se va face de multe ori
referinta  la  variatia  Specific  Absorption
Rate/SAR. Aceasta este 0 masura a vitezei la care
energia este absorbitd pe unitate de masa de catre
corpul uman atunci cand este expusa unui camp
electromagnetic cu frecventa radio. Se poate
referi, de asemenea, la absorbtia altor forme de
energie de catre tesut, inclusiv cu ultrasunete.

SAR este definita ca puterea absorbita pe
masa de tesut si se masoara in wati pe kilogram.
Tn formula de mai jos este reprezentati valoarea
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SAR, care depinde de:

conductivitatea electrica;

campul electric;

densitatea tintei de analizat;
volumul tintei de analizat.

L[ o@EEP

SAR = —
Vv sample ,O(I'}

Figura 1: Formula variagiei SAR

Pentru realizarea acestui studiu s-a folosit un
model de cap uman avand aceleasi proprietati
dielectrice ca si cele ale unui cap uman real si un
model simplificat al unui telefon care lucreaza in
banda de frecventa de 900 — 1800 MHz.

Modelul telefonului contine urmatoarele
componente: antena impreuna cu placa de circuite,
afisajul LCD si capacul telefonului realizat din
plastic. Antena constd din panoul de circuite,
alimentare si impamantare.

Dimensiunile panoului sunt 40 x 20 x 0,3
mm, care are componente realizate din foi de
cupru. Distanta dintre capacul telefonului si panou
este de 8 mm si un suport din plastic este plasat
intre ele. Distanta dintre alimentare si rama
exterioara a telefonului este de 6 mm, iar
dimensiunile ramei exterioare sunt de 8 x 1 x 0,3
mm. Figura 2 indicd vederea frontala si
vizualizarea 3D a modelului creat.

40 mm

Figura 2: Modelul de telefon vizualizat in 2D
(sus), respectiv 3D (jos)

Pozitia telefonului in care s-a realizat
experimentul a fost la distanta de modelul cap de
16 mm si o inclinatie de 0 grade fata de axa
principala a modelului.

¥

Telefon

Figura 3: Modelul cap, mdna si telefon

Modelul mainii nu are niciun efect asupra
valorilor masurate si nu influenteaza cu nimic
variatia absorbtiei SAR resimtita la nivelul
capului. Aceasta a fost introdusd doar pentru a fi
folosita ca si suport pentru telefon.

Valorile SAR Tn medie pe 1 g tesut biologic
au fost evaluate adoptand algoritmul standard
IEEE (Institutul Inginerilor Electrotehnisti si
Electronisti). Puterea simulata de 0,5 W a fost
utilizatd in configurarea experimentalda, iar
calculul SAR a fost efectuat Tn faza post-procesare
a simuldrii. In modelul de simulare a fost folosit
domeniul de celule 128 x 128 x 128 cu
dimensiunea celulelor Ax = Ay = Az.

Interpretarea rezultatelor

Tn continuare vor fi expuse valorile obtinute
in urma compilarii programului folosind ca si
parametrii distanta de 16 mm si frecventa de 900
MHz in primul caz, respective 1,8 GHz in cel de-
al doilea caz.

La distanta de 16 mm la frecventa de 900
MHz (Figura 4), valoare absorbtiei este de 0,607
W/kg, iar la frecventa de 1,8 GHz (Figura 5) la
aceeasli distanta este de 1,26 W/kg.

Din cele doua cazuri se poate observa faptul
ca absorbtia SAR este influentata de frecventa
folositd. Aceasta creste odatd cu cresterea in
banda de frecventa. De asemenea, la frecventa de
900 MHz, s-a observat faptul cd modelul capului
uman sufera o absorbtie pe o arie mai mare decét
n cazul in care s-a folosit frecventa de 1,8 MHz.
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Figura 4: Variaria SAR cand telefonul este plasat
la 16 mm fata de ureche, la frecvensa de 900 MHz

Figura 5: Variatia SAR cand telefonul este plasat
la 16 mm fata de ureche, la frecventa de 1,8 GHz

Dupa cum se poate observa, frecventele
inalte au o caracteristicd de a nu isi imprastia
radiatia, ci 0 mentin intr-o arie foarte restransa.

Datorita acestei proprietati si a faptului ca
intre cele doua antene nu sunt elemente care pot
perturba sau diminua puterea de emisie, cu
exceptia spatiului si a distantei dintre acestea,
putem considera faptul ca frecventele care fac
parte din banda superioard de frecvente sunt
potrivite pentru acest tip de transmisie radio. Pana
in momentul de fatd s-a realizat studiul doar
pentru valorile SAR.

Cu datele obtinute Tn urma realizarii
experimentelor anterioare si cu ajutorul aplicatiei
Microsoft Excel Worksheet s-a realizat un tabel in
care sunt prezentate valorile puterilor absorbite de
catre tinta biologica a modelului cap in cele doua
ipostaze in care s-au realizat simularile anterioare.

Limita SAR standard pentru dispozitivele
portabile este in medie de 1,6 W/kg peste 1 g
masa tisulara si 2 W/kg Tntr-o masa medie de 10 g.
Standardul SAR de 1 g este specificatde FCC

OPINII
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Figura 6. Puterea absorbita in modelul de cap
uman

(Federal Communications Commission), iar limita
de 10 g SAR este stabilita de ICNRIP (Comisia
internationala de protectie impotriva radiatiilor
neionizante).

Rezultatele indica faptul ca valorile SAR de
1 g pentru toate configuratiile sunt sub limita SAR
standard.

Deci putem spune ca la o utilizare moderata
zi de zi a unui dispozitiv care lucreaza in aceasta
banda de frecventa si cu aceeasi putere de emisie
folosita in cazul prezentat nu se vor semnala
efecte grave asupra tesutului.

Dar poate aparea fenomenul de incalzire a
tesutului in zona unde radiatia Tsi face simtita
prezenta. In cazul in care subiectul este expus la
radiatie pentru un timp Tndelungat, pot aparea
efecte adverse asupra tesutului, putand duce chiar
la deteriorarea acestuia.

Concluzie
Cazul de fata face referire la un dispozitiv
utilizat zilnic, care emana radiatii

electromagnetice nedaunatoare cu conditia sa fie
folosit intr-un interval de timp relativ scazut.
Scopul acestui articol a fost de a scoate Tn
evidenta faptul ca radiatiile electromagnetice pot
afecta tesutul chiar daca efectele nu se resimt
imediat.
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